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Teil 6: Verarbeitung von Gesundheitsdaten
Ist Schutz vor Datenweitergabe im Gesundheitswesen méglich?
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Am 9. Marz 2024 haben wirdie Folge 2 [4] zur Serie Jst Schutz vor Datenweitergabe im Gesundheitswesen méglich?* veréffentlicht. Hierin hieB es, dass man bei Bedarf nicht zu
lange mit seinem evtl. Widerspruch gegen die elektronische Patientenakte (ePA) warten soll. Dass ein Widerspruch vor Inkrafttreten des Gesetzes aber auch nicht erforderlich ist.

Das Gesetz ist sodann bekanntlich am 26. Marz 2024 in Kraft getreten.

» |. Eingang der ersten Informationsschreiben der Krankenkassen

Wie erlautert, missen die Krankenkassen spéatestens ab Mitte Mai damit beginnen, den Versicherten Informationen lber die ePA zur Verfigung zu stellen und sie auch Uber ihr
Widerspruchsrecht informieren.

Die ersten Briefe der Krankenkassen sind nun bereits bekannt geworden. Ich zitiere noch einmal § 343 Absatz 1a SGB V:

4(1a) Die Krankenkassen haben den Versicherten, bevor sie ihnen eine elektronische Patientenakte gemaB § 342 Absatz 1 Satz 2 zur Verfligung stellen, umfassendes und
geeignetes Informationsmaterial Gber die elektronische Patientenakte in praziser, transparenter, versténdlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache und barrierefrei zur Verfligung zu stellen...”

Die mir bekannt gewordenen Briefe
sehen jetzt so aus, dass man auf einer Seite in kurzen Satzen wie ,Sie brauchen nichts zu tun. Wir kimmern uns um alles. Sie haben keinen Paperkram mehr! iber die Tatsache als
solche informiert wird. Das Schreiben enthélt einen Link zur Webseite der Krankenkasse, unter dem man weitere Infos finden soll. Es enthalt des weiteren einen Link, unter dem man
der ePA online widersprechen kann. Soweit zum Erfordernis ,klare und einfache Sprache®.

Das Erfordernis ,barrierefrei* ist dadurch aber jedenfallsnicht eingehalten worden, da das Auffinden der Seite |nformationsmaterial nach § 343 Abs. 1a SGB V" nicht nur einen Online-
Zugang, sondern mindestens noch zwei weitere Klicks erfordert. Dann allerdings findet man ein ausfihrliches, 43-seitiges Dokument. Unter diesem Suchbegriff wird wahrscheinlich jeder
auf der Webseite seiner Krankenkasse Informationsmaterial finden.

Was in den mir vorliegenden ersten Schreibenfehlt, ist ein Hinweis darauf, ob man dieses Infomaterial auch ausgedruckt per Post bekommen kann. Wobei ggf. nicht alle Kassen den
gleichen Standardtext verwenden.

Es fehlt weiter die Information, dass man der ePA auch schriftlich widersprechen kann. Fiir den o.e. erwahnten Link fir den Widerspruch benétigt man einen bereits existierenden,
passwort-geschiitzten Online-Zugang zu seiner Krankenkasse.

Inzwischen soll ein Widerspruch sogar auch telefonisch méglich sein, wobei man dann aber auf jeden Fall eineschriftliche Bestatigung verlangen sollte.
Il. Reichen die bisherigen Widerspriiche?

Viele haben das Inkrafttreten des Digitalgesetzes hdchst vorsorglich nicht abwarten wollen, sondern es vorgezogen, so friih wie moglich — teilweise schon 2022 — gegen die Einrichtung
einer ePA zu widersprechen. Die Reaktionen der Kassen darauf fielen von verstandnislos-ignorant bis bestatigend unterschiedlich aus.

Aber wie dem auch sei. Der wichtigste Satz zu dieser Frage befindet sich am Ende des o.e. Informationsschreibens:
Sie haben vor dem 26. Marz 2024 widersprochen? Leider sind diese Widerspriiche nicht rechtsguiltig und wir diirfen sie nicht akzeptierenWidersprechen Sie dann bitte noch mal.

Abgesehen davon, dass sich nirgendwo im Gesetz ein Hinweis darauf befindet, dass vor Inkrafttreten des Gesetzes ausgesprochene Widerspriiche unwirksam seien, empfehle ich
dringend, diese Information ernst zu nehmen und héchst vorsorglich entsprechend tétig zu werden.

Welche Fallkonstellationen haben wir? Und wie sollte man jeweils vorgehen?

[5]1. Widerspruch in 2022 oder 2023,
jedenfalls VOR dem 26. Marz 2024. Und eine unpassende Reaktion der Kasse a la: ,Ist doch alles freiwillig, wir werden Sie rechtzeitig informieren®

Jetzt noch mal widersprechen.

2. wie 1. Aber die Kasse hat den Eingang des Widerspruchs bestétigt und erklart, sie werde ihn berlicksichtigen und keine ePA anlegen.
Problem: Widerspruch datiert vor dem 26.3.24.

Deshalb vorsichtshalber noch mal widersprechen.

3. Widerspruch VOR dem 26. Marz 24, aber bestatigende Reaktion der Kasse erfolgte nach dem 26.3.24.

Problem: es kénnte tatsachlich auf den Zeitpunkt des Widerspruchs ankommen, nicht auf die Bestéatigung.

Vorsichtshalber noch mal widersprechen.

4. Ein sonderbarer Fall, von dem ich mehrfach gehort habe: Versicherte haben nach dem 26.3.24 Widerspruch gegen die Gesundheitsdatennutzung nach § 25 b SGB V eingelegt. Und
was kam als Antwort? ,Wir bestétigen lhren Widerspruch gegen die ePA und werden keine fiir Sie anlegen

Da hat man wohl bei der Kasse Apfel und Birnen miteinander verwechselt.

[5]Problem: abgesehen davon, dass
man dann ja immer noch keine Sperre zur Gesundheitsdatennutzung hat und ohnehin noch mal hinschreiben muss, sollte man sich auf die Bestatigung zur ePA wegen des
Missverstandnisses vorsichtshalber nicht verlassen.

Also noch mal widersprechen. Sowohl der Gesundheitsdatennutzung als auch dem Anlegen der ePA

In den Féllen 1 — 4 kann man das so formulieren, dass man jetzt hdchst vorsorglich nach Inkrafttreten des Digitalgesetzes noch einmal dem Anlegen, Einrichten und Bereitstellen der
elektronischen Patientenakte widerspricht. Oder man nutzt die Mdglichkeit des Online-Widerspruchs. Eine Bestatigung kann man sich ausdrucken.

5. Man hat NACH dem 26.3.24 widersprochen und auch schon eine Bestatigung erhalten. Das Informationsschreiben (das man wahrscheinlich trotzdem bekommen wird, weil es ja auch
einen Werbecharakter hat) hat man noch nicht.

Das sollte nach derzeitiger Kenntnis so ausreichen.
Man kann vorsichtshalber bei der Kasse anrufen und nachfragen, ob der Widerspruch tatséchlich aktenkundig ist.
6. Man hat bislang noch gar nichts gemacht, méchte widersprechen, hat aber auch das Infoschreiben noch nicht.

Problem: wenn man das Schreiben nicht bekommt — warum auch immer — es aber trotzdem verschickt wurde, dann muss man damit rechnen, dass 6 Wochen nach dem unbekannten
Versanddatum eine ePA angelegt wird. Man kénnte auch danach jederzeit noch widersprechen, dann muss sie geldscht werden. Wer dem aber nicht traut, sollte also vorsichtshalber
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nicht zu lange abwarten.

Entweder man schickt seinen Widerspruch jetzt ab oder man wartet noch ein paar Tage, ob der Brief kommt.

Spatestens Ende Juni sollte man tétig werden

> lll. Weitere Detailinfos zur Anwendung der ePA

Auch, wenn der Schwerpunkt hier auf dem grundsétzlichen Opt-Out-Widerspruch zur ePA liegt, sind mir bei der Recherche zu diesem Beitrag einige interessante Punkte aufgefallen.
Die sind fur diejenigen wichtig, die an sich Vorteile in einer ePA sehen, deshalb nicht grundséatzlich widersprechen méchten, aber trotzdem bewusst und selbstverantwortlich mit ihr

werden umgehen wollen. Oder die einfach noch unschliissig sind.

Es hieB immer, dass man beim Arzt, im Krankenhaus etc. jeweils selbst entscheidet, (das Gesetz spricht von ,Leistungserbringenden“ oder ,Leistungserbringereinrichtung“) ob bzw. in
welchem Umfang man dem Arzt Zugang zur ePA gewahren will. Darf er reingucken, darf er selbst Dokumente einstellen.

In dem Informationsmaterial der Kasse bin ich auf folgende Formulierung gestoBen:

Damit die behandelnde Praxis Zugriff auf Ihre ePA hat, muss diese berechtigt werden. Die Berechtigung erteilen Sie in der Praxis ganz einfach mit dem Stecken der elektronischen
Gesundheitskarte (eGK). Die Praxis ist dann fiir einen Zeitraum von bis zu 90 Tagen fiir den Zugriff auf Ihre ePA berechtigt.

Das ist eine unklare und missverstandliche Formulierung. Die Berechtigung erteilen Sie in der Praxis ganz einfach mit dem Stecken der elektronischen Gesundheitskart& (eGK).

Meines Erachtens versteht man es beim Lesen so, dass man selbst als Patient aktiv durch ein Handeln die Berechtigung erteilt. Indem man die Karte selbst in ein gesondertes
Lesegerat einschiebt. Und wenn man in dem Moment ,Nein“ sagt und das nicht macht, hat man die Berechtigungeben nicht erteilt.

So ist das aber nach telefonischer Auskunft einer Krankenkasse nicht gemeint. Mit ,Stecken der Karte* ist der ganz normale Vorgang gemeint, mit dem das Praxispersonal sich die Karte
nimmt und sie durchs Lesegerét schiebt. Der Vorgang, der regelméBig einmal im Quartal erforderlich ist, um sich zu identifizieren, und damit die Leistungen abgerechnet werden

kénnen. Da man sich in der Regel kaum weigern kann, die Karte (iber den Tresen zu reichen, hat man also dadurch in dem Moment seine ePA zur Einsicht und Verwendung
freigegeben.

Zur VergroBerung (bessere Lesbarkeit) Grafik 1x anklicken, danach noch 1x anklicken!

6]
Wie also verwaltet man seine ePA?
1. App seiner Krankenkasse

Wer sich eine App seiner Krankenkasse herunterladt, kann in dieser die Berechtigungen verwalten. Er kann den Zugriff fiir bestimmte Arzte etc. (vorher) aktiv selbst einschranken. Ganz
konkret — ich habe gleich einen Termin bei Dr. X, ich entziehe ihm jetzt die Zugangsberechtigung. Oder man definiert das Datum und die Fachrichtung. Wie genau das gehen soll,
wissen die Mitarbeiter bei den Kassen offenbar selbst noch nicht.

Und bei alledem muss man dann noch beachten, dass die Abrechnungsdaten der Krankenkasse und auch die Daten aus dem e-Rezept ebenfalls automatisch in der ePA gespeichert
werden. Dem misste man dann ggf. auch widersprechen.

2. Verwaltung ohne App liber eine Ombudsstelle

Wer die App nicht hat, der kann sich zur Verwaltung der Zugriffsberechtigungen an eine Ombudsstelle wenden. Dort kann man telefonisch einzelne Zugriffsbeschrankungen in Auftrag
geben. Man ist also darauf angewiesen, dass man telefonisch durchkommt, der Gesprachspartner versteht, was man will und es auch umsetzt. Falls es Uberhaupt einen
Gespréachspartner gibt und nicht nur ,driicken Sie die 1“.

Beim Arzt selbst wiirde man nur miindlich die Berechtigung entziehen kdnnen, dass er selbst was einstellt. Man kann aber nicht die Berechtigung entziehen, dass er guckt und sieht,
was er vielleicht nicht sehen soll. Selbst, wenn man ihm das untersagen wiirde — wie will man das kontrollieren?

3. Verwaltung online ohne App

Dafir soll es eine Desktop-Anwendung geben, genannt desktop client.

Dazu benétigt man

« eine Registrierung bei der Kasse, damit man fir die Desktop-Anwendung freigeschaltet wird;

- eine PIN, die die Kasse einem zu dem Zweck zur Verfligung stellt;

- eine Software, die man sich herunterladen muss;

- ein Lesegerét fir die Versichertenkarte, das man sich selbst besorgen muss.

Soviel zum Erfordernis ,barrierefrei“. Nadhere Informationen findet man auf den Webseiten der Krankenkassen.

Wer also eine ePA nicht grundsétzlich ablehnt, der muss entweder bereit sein, sich vertieft in diese Wissenschaft der Anwendungen und der einzelnen Widerspruchsmdglichkeiten zu
vertiefen. Oder er resigniert und lasst die Sache einfach laufen.

Kommentare, Fragen, Anregungen, Erfahrungsberichte und Erganzungen der Praxis oder Fragen zu diesem Artikel an die Redaktion: info@mwgfd.org . . oder auch in der offenen
Telegram-Gruppe an die Autorin direkt gerichtet werden: t. me/imanfangwarcorona

Diese Gruppe ist als Diskussionsforum zu aktuellen Fragen gedacht.

Nachdem in den beiden ersten Folgen das e-Rezept Folge 1 [7]) und die elektronische Patientenakte Folge 2 [4]) + UPDATE zur ePA (Folge 6) [2] behandelt wurden, geht es in
Folge 3 [8] um die Nutzung und Weitergabe von Gesundheitsdaten. Werden Daten zu 6ffentlichen Zwecken weitergegeben? Welche neuen Befugnisse bekommen die Krankenkassen?
Im Beitrag wird erldutert, ob bzw. welche empfehlenswerten Widerspruchsméglichkeiten es gibt.

Fiinftes Buch Sozialgesetzbuch - Gesetzliche Krankenversicherung -https://dejure.org/gesetze/SGB_V [9] .
Cornelia Margot (Volljuristin), Beitrag fir MWGFD
[3]
» Quelle: Der Textbeitrag von Cornelia Margot wurde im Juni 2024 veréffentlicht auf der Webseite derMWGFD [3] >> Artikel [10]. Die erstellten Inhalte und Werke auf Webseite der

MWGFD unterliegen dem deutschen Urheberrecht. Das gilt auch fir die Inhalte und Werke derer, die auf der Webseite der MWGFD solche einstellen.

Die Verdffentlichung dieses Artikels und des MWGFD-Logos auf dieser Seite erfolgt aus redaktionellem Grund einer nicht-kommerziellen und unabhangigen Berichterstattung. Copyright
©: Die alleinigen Rechte am Textbeitrag verbleiben bei der Autorin, Frau Cornelia Margot und der "Gesellschaft der Mediziner und Wissenschaftler fiir Gesundheit, Freiheit und
Demokratie e.V." (MWGFD).

Die MWGFD ist ein Zusammenschluss von Arzten und anderen medizinisch tatigen Personen mit Wissenschaftlern, die sich in Forschung und Lehre mit den Themen Gesundheit,
Freiheit und Demokratie beschéftigen, um dem gesundheitlichen und sozialen Wohl der Bevélkerung zu dienen. >> Kurzvorstellung [11].

ACHTUNG: Die Bilder, Grafiken, lllustrationen und Karikaturen sind nicht Bestandteil der Originalveréffentlichung und wurden von KN-ADMIN Helmut Schnug eingefiigt. Fir sie gelten
folgende Kriterien oder Lizenzen, siehe weiter unten.
» Bild- und Grafikquellen:

1. Logo des MWGFD. Copyright © MWGFD. Die Veroffentlichung des Logos auf dieser Seite erfolgt aus redaktionellem Grund einer Berichterstattung. Die alleinigen Rechte verbleiben
bei der "Gesellschaft der Mediziner und Wissenschaftler fir Gesundheit, Freiheit und Demokratie e.V."
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2. NEIN zur elektronischen Patientenakte. Widerspruch gegen die Bereitstellung, Einrichtung und Zurverfigungstellung.Foto OHNE Textinlet: ottawagraphics / Ana Krach,
Ottawa/Canada (user_id:3815775). Quelle: Pixabay [12]. Alle Pixabay-Inhalte dirfen kostenlos fiir kommerzielle und nicht-kommerzielle Anwendungen, genutzt werden - gedruckt und
digital. Eine Genehmigung mufB3 weder vom Bildautor noch von Pixabay eingeholt werden. Auch eine Quellenangabe ist nicht erforderlich. Pixabay-Inhalte diirfen verandert werden.
Pixabay Lizenz [13]. >> Foto [14]. Der Text wurde von Helmut Schnug in das Foto eingearbeitet.

3. Digitale Patientenakte. Foto: pressfoto (detaillierter Urhebername nicht benannt!). Quelle: freepik >> https:/de.freepik.com/ [15] . Freepik-Lizenz: Die Lizenz erlaubt es lhnen, die
als kostenlos markierten Inhalte flr personliche Projekte und auch den kommerziellen Gebrauch in digitalen oder gedruckten Medien zu nutzen. Erlaubt ist eine unbegrenzte Zahl von
Nutzungen, unbefristet von tberall auf der Welt. Modifizierungen und abgeleitete Werke sind erlaubt. Eine Namensnennung des Urhebers (pressfoto) und der Quelle (Freepik.com) ist
erforderlich. >> Foto [16].

4. + 5. NO - NEIN SAGEN - Boykott - Nichtzustimmung - Nonkonformismus - Verweigerung - Widerstand - ziviler Ungehorsam. Ein einziges unbeugsamesNEIN kann den Lauf der
Dinge bereits andern; nicht auszudenken, was jedes weitere an Kraft hinzufiigt. Wir brauchen bei weitem nicht so viele NEINS wie wir glauben. Es ist die Qualitat, die entscheidet, nicht
die Quantitat. Fir das NEIN missen wir weder auf die StraBBe, noch in sonst einer Weise ,Widerstand“ leisten oder gar laut werden. Im Gegenteillllustration: jeftymatriciol / Jefty
Matricio, Philippines. Quelle: Pixabay [17]. Alle Pixabay-Inhalte dirfen kostenlos fiir kommerzielle und nicht-kommerzielle Anwendungen, genutzt werden - gedruckt und digital. Eine
Genehmigung muB weder vom Bildautor noch von Pixabay eingeholt werden. Auch eine Quellenangabe ist nicht erforderlich. Pixabay-Inhalte diirfen veréndert werden. Pixabay Lizenz
[13]. >> lllustration [18].

6. Arzt beim aktualisieren einer elektronischen Patientenakte. Foto: freepik (detaillierter Urhebername nicht benannt!). Quelle: freepik >> https:/de.freepik.com/ [15] . Freepik-
Lizenz: Die Lizenz erlaubt es lhnen, die als kostenlos markierten Inhalte flr personliche Projekte und auch den kommerziellen Gebrauch in digitalen oder gedruckten Medien zu nutzen.
Erlaubt ist eine unbegrenzte Zahl von Nutzungen, unbefristet von Uberall auf der Welt. Modifizierungen und abgeleitete Werke sind erlaubt. Eine Namensnennung des Urhebers (freepik)
und der Quelle (Freepik.com) ist erforderlich. >> Foto [19].

7. EPA Infografik: Ubersicht des Agierens der verschiedenen Akteure um die elektronische Patientenakte (ePA).

Mit dem am 14. Dezember 2023 vom Bundestag beschlossenen Gesetz zur Beschleunigung der Digitalisierung des Gesundheitswesens (kurz: Digital-Gesetz, DigiG, Bundestags-
Drucksache 20/9048) wird unter anderem die elektronische Gesundheitsakte fiir alle Versicherten mit Mdglichkeit eines Widerspruchs (Opt-out) Anfang 2025 verbindlich eingefhrt.

Die elektronische Gesundheitsakte wird dann ,ePA fir alle” genannt. Sie wird ab dem 15. Januar 2025 zun&chst in Modellregionen ausgerollt und geht dann vier Wochen spater in den
bundesweiten Regelbetrieb. Das Gesetz ist bekanntlich am 26. Marz 2024 in Kraft getreten. Zum Start erhalten die Versicherten eine weistgehend automatisiert erstelle
Medikationsiibersicht. Arztinnen und Arzte sind verpflichtet, Befundberichte in der Akte zu speichern.

Urheber: Dundun3000. Quelle: Wikimedia Commons [20]. Diese Datei ist lizenziert unter der Creative-Commons-Lizenz ,Namensnennung — Weitergabe unter gleichen Bedingungen
4.0 international“ (CC BY-SA 4.0[21]).

8. Logo des MWGFD: siche # 1
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