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>Die Weltherrschaft der Spitzel« — ein transnationales Unternehmen

Von Wolf Wetzel

Im Juni 2013 gelangten geheime Unterlagen, die der NSA-Mitarbeiter Snowden auf seiner Flucht mitgenommen hatte, an
die Offentlichkeit. Aus diesen geht hervor, dass der britische Abhérdienst GCHQ seit Jahren das transnationale See-
Glasfaserkabel TAT-14 (Trans Atlantic Telephone Cable No 14)-abschdpftc, also den kompletten Datenverkehr fir
geheimdienstliche Zwecke ausforscht:

»Die meisten Internetverbindungen zwischen Deutschland und Amerika laufen dort durch mehrere Glasfaserleitungen;
auch Frankreich, die Niederlande, Ddnemark und GroBbritannien sind durch TAT-14 miteinander verbunden. Etwa 50
internationale Telekommunikationsfirmen, darunter die Deutsche Telekom, betreiben ein eigenes Konsortium flir dieses
Kabel. Manchmal flieBen pro Sekunde Hunderte Gigabyte an Daten durch die Leitungen. Es ist ein gigantischer
Datenrausch: Millionen Telefonate und E-Mails schieBen durch das Netz. Auch deshalb hat der deutsche
Verfassungsschutz stets nachgeschaut, ob in Norden alles in Ordnung ist. Keine Sabotage. Keine Terroristen...«

Das berichtete die Stddeutsche Zeitung vom 25.6.2013. Von dieser Praxis will also der deutsche Geheimdienst nichts
gewusst haben. Auch die Bundesregierung (bt sich in Ahnungslosigkeit. Ganz sicher kann man davon ausgehen, dass
ein solch kontinuierlicher Zugriff unter dem Decknamen >Tempora< keiner geheimen Kommandoaktion geschuldet ist,
sondern nur in gegenseitigem Einverstandnis erfolgen kann.

An dem See-Glasfasernetz TAT-14 sind Uber 50 Telekommunikationsfirmen beteiligt. Sie betreiben das TAT-14, sie

warten es, sie sichern es gegen ungewollte Zugriffe, sie stellen gewollte Zugriffe her: »Rechtsgrundlage flr die Aktion
>Temporac ist ein sehr weit gefasstes Gesetz aus dem Jahr 2000. Danach kann die Kommunikation mit dem Ausland
abgefangen und gespeichert werden. Die privaten Betreiber der Datenkabel, die beim Abhéren mitmachen, sind zum
Stillschweigen verpflichtet.« (SZ vom 25.6.2013)

Die Ahnungslosigkeit von Bundesregierung und Geheimdienst ist also Geschéftsgrundlage dieser transnationalen
Vereinbarung, ihre Umsetzung — mit Billigung der jeweiligen nationalen Regierungen — ein Kinderspiel: Die groBen
transatlantischen Seeglaserfaserkabel haben Knotenpunkte, spatestens an Land (Seekabelendstelle). Dazu braucht man
kein U-Boot. Dazu muss man auch keine Glasfaserkabel mit Froschmannern aufschlitzen. Alles, was man dafir braucht
ist die Kooperationsbereitschaft der Unternehmen, die die Glasfaserkabel besitzen und unterhalten. Diese wiederum
garantieren Stillschweigen, schon aus Eigennutz. SchlieBlich mlssten sie ihren (Geschéfts-)Kunden andernfalls mitteilen,
dass alles sicher ist, nur nicht ihre Kommunikation.

Das Jammern -betroffener Staaten ist also vorgetduscht, denn diese totale Uberwachung funktioniert nicht ohne
Abstimmungen zwischen Telekommunikationskonzernen und Regierungen: »EU kdnnte Sp&hangriffe wie Prism verbieten
— wenn sie wollte. Im EU-Datenschutz war einst vorgesehen, europaische Daten nicht ans Ausland zu geben. Auf Druck
der USA verschwand der Satz.« (Zeit.de vom 25.6.2013)

Nur eine Woche spéter veroffentlichte der ehemalige NSA-Mitarbeiter Snowden weitere illegale Ausspahungen. Dieses
Mal betraf es die Spitzelarbeit des US-Geheimdienstes NSA:

»Die Uberwachung Deutschlands durch den US-Geheimdienst NSA ist offenbar umfangreicher als bislang angenommen.
Geheime Dokumente der NSA offenbaren nach Informationen des Nachrichtenmagazins >Spiegel:, dass die NSA
systematisch einen Grofteil der Telefon- und Internetverbindungsdaten kontrolliert und speichert. Monatlich wiirden in
der Bundesrepublik rund eine halbe Milliarde Kommunikationsverbindungen — Telefonate, Mails, SMS oder Chats —
Uberwacht. Die dem >Spiegel< vorliegenden Unterlagen bestatigten, >dass die US-Geheimdienste mit Billigung des
WeiBen Hauses gezielt auch die Bundesregierung ausforschen, wohl bis hinauf zur Kanzlerinc. ... Die NSA sei in
Deutschland so aktiv wie in keinem anderen Land der Europaischen Union. Aber auch die EU werde gezielt ausgespaht
— so habe der US-Geheimdienst ihre diplomatische Vertretung in Washington sowie bei den Vereinten Nationen in New
York mit Wanzen versehen und das interne Computernetzwerk infiltriert. Somit hatten die Amerikaner Besprechungen
abhdéren und Dokumente sowie Mails auf den Computern lesen kénnen. Dies werde aus einem Papier der NSA vom
September 2010 deutlich, berichtet der >Spiegel< unter Berufung auf geheime Dokumenten, die der friihere US-
Geheimdienstmitarbeiter Edward Snowden mitgenommen habe.« (FR vom 30.6.2013)

Wieder sind alle gut abgestimmt empdrt: Die Regierung, die Opposition, die Mediendffentlichkeit. Man fordert wieder
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Aufklarung. Man ist wieder beleidigt. Man bespitzle doch keine Freunde, so der Chor der Entristeten. Man fiihle sich als
»Partner dritter Klasse«, auf einer Stufe mit dem Iran und Nordkorea. Man sehe das Vertrauen tief bis nachhaltig
erschittert und warnt vor einer Kernschmelze der Demokratie. Man redet von der »Weltherrschaft der Spitzel« (FR vom
28.6.2013).

Wieder begeben sich alle in das -Tal der Ahnungslosen:, wollen nichts davon gewusst, nichts davon gedeckt haben.
Auch die Geheimdienste schlieBen sich dem Tross der Ahnungslosen an: Man habe von den systematischen Angriffen
von befreundeten Staaten (USA, GroBbritannien) nichts gewusst.

Nehmen wir einmal an, dass die Geheimdienste 13 Jahre von der Existenz des NSU nichts gewusst haben und
Jahrzehnte nichts von den systematischen Aussp&hungen britischer und US-amerikanischer Geheimdienste... Fir diese
systematische Ahnungslosigkeit muss man keine Milliarden Euro ausgeben!

Die Ineffizienz deutscher Geheimdienste mag ein haushalterisches Argument sein, um ihre Abschaffung zu fordern.
Trotzdem ist genau dieses Argument einfach nur falsch.

= Das bekannt Unbekannte — der gemeinsame Code fiir Regierungskriminalitat

Wie in zahlreichen Fallen zuvor, wissen Bundesregierung und Geheimdienst immer nur so viel, wie sie wissen wollen.
Was nun als transatlantische Verstimmung verkauft wird, als Vertrauensverlust unter Freunden beklagt wird, ist eingelibt
und wird immer wieder routiniert abgespielt:

»Es gibt bekanntes Bekanntes; es gibt Dinge, von denen wir wissen, dass wir sie wissen. Wir wissen auch, dass es
bekannte Unbekannte gibt: Das heiB3t, wir wissen, es gibt Dinge, die wir nicht wissen. Aber es gibt auch unbekannte
Unbekannte — Dinge also, von denen wir nicht wissen, dass wir sie nicht wissen.« (ehemaliger US-Verteidigungsminister
Donald Rumsfeld)

Fakt ist, dass Bundesregierung und Geheimdienst umfassend in die >Weltherrschaft der Spitzel« intergiert sind. Sie
liefern, sie werden beliefert, sie tauschen aus, sie lassen zu, sie partizipieren, sie organisieren und outsourcen
Rechtsbriicke und sie wissen selbstversténdlich nichts von alledem, was sie als Teilhaber und Teilnehmer in geheimen
Kommandostaben beschlossen haben.

»Massiv ausgebaut worden ist internationale Spionage-Kooperation nach den Anschlagen vom 11. September 2001.
Dabei hillen sich die westlichen Staaten sowohl Uber den Umfang als auch Uber die konkreten Foren der
Zusammenarbeit bis heute in striktes Schweigen. Ansatzpunkte bietet ein Bericht, den der Schweizer Jurist Dick Marty
als Sonderermittler der Parlamentarischen Versammlung des Europarats erstellt und im Jahr 2007 verdéffentlicht hat.
Anlass und Untersuchungsgegenstand war damals die Folterkooperation auch deutscher Stellen mit der CIA, bei der
Terrorverdachtige regelmanig verschleppt und brutal misshandelt wurden. Marty kam in seinem Bericht zu dem Schluss,
die Grundlage fur die Folter-Kooperation sei durch einen NATO-Beschluss vom 4. Oktober 2001 gelegt worden.
Offentlich ist bei der NATO zu erfahren, man habe sich an diesem Tag unter anderem darauf geeinigt, den Austausch
von Geheimdienst-Erkenntnissen und die geheimdienstliche Kooperation auszuweiten — bilateral, aber auch im NATO-
Rahmen. In Briissel musste Marty sich allerdings bestétigen lassen, dass ein Teil des Beschlusses, der am 4. Oktober
2001 von samtlichen NATO-Staaten — Deutschland inklusive — gefallt wurde, geheim bleibe. Das ist bis heute der Fall.«
(Befreundete Dienste, german-foreign-policy [3] vom 2.7.2013)

Im Wissen um diese rechtswidrige transatlantische Zusammenarbeit wirft der ehemalige NSA-Agent Wayne Madsen der
Bundeskanzlerin Merkel Heuchelei vor:

»Deutschland soll den US-Geheimdienst seit Jahren heimlich mit Daten versorgen. Das behauptet ein ehemaliger NSA-
Agent. Die Emporung deutscher Politiker tiber die USA sei daher pure Heuchelei. Eine Reihe europaischer Lander hat
nach Angaben der britischen Zeitung >The Guardian«< regelmaBig aus digitaler Kommunikation gewonnene Daten an die
US-Sicherheitsbehérde NSA weitergegeben. Auch Deutschland soll sich daran beteiligt haben. Das berichtet das Blatt
unter Berufung auf Enthillungen eines ehemaligen NSA-Mitarbeiters in dem Internet-Blog >PrivacySurgeon.org<. Bei dem
Informanten handelt es sich um Wayne Madsen, Ex-Offizier der US Navy. Er hat von 1985 an fiir die NSA gearbeitet und
dort in den folgenden zwdélf Jahren mehrere hohe Positionen innegehabt. Neben Deutschland und GroBbritannien sollen
Madsen zufolge auch Danemark, die Niederlande, Frankreich, Spanien und lItalien entsprechende >geheime Deals< mit
Washington haben. Sie sollen sich verpflichtet haben, auf Aufforderung Daten aus der Internet- und
Mobilfunkkommunikation an die NSA auszuhandigen. Madsen sagte, er habe diese Angaben nun publik gemacht, da
europdische Regierungen in den vergangenen Wochen >nur die halbe Wahrheit< Gber ihre Kooperation mit den US-
Sicherheitsbehérden erzahlt hatten, die Jahrzehnte — teilweise bis in die Zeit des Kalten Kriegs — zuriickgehe. Alle sieben
genannten Lander hatten Zugang zu einem transatlantischen Glasfaserkabel, das ihnen erlaube, gro3e Datenmengen,
darunter Informationen Uber Telefonate, E-Mails und die Nutzung von Webseiten abzuzapfen, sagte Madsen. (Quelle:
Welt.de [4])
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= Die groBe Koalition der legal lllegalen

Wie im Fall der neonazistischen Mordserie wird hilflos und realitatsfremd nach -liickenloser Aufklarung« gerufen. Ein
parlamentarischer Untersuchungsausschuss steht jetzt im Raum. Kénnte die parlamentarische Opposition in Gestalt von
SPD und Grlnen tatsachlich auf Aufklarung bestehen?

In einigen Erklarungen der schwarz-gelben Regierung wurde die Drohung bereits zart angesprochen: Sollten SPD und
Griine tatsachlich der Empérung auf den Grund gehen, sollten sie tatsachlich darauf bestehen, herauszubekommen, was
die gegenwartige Bundesregierung tatsachlich weif3, wirde diese auf das zurlickgreifen, was bislang ebenfalls geheim
gehalten wird: Die Tatsache, dass das kriminelle Geschéft mit dem »bekannt Unbekannten« keine Domane der schwarz-
gelben Regierung ist. MaBgebliche >geheime Abkommen« zur Totalliberwachung wurden — besonders nach 9/11 — von
der rot-grinen Bundesregierung zwischen 1998 und 2005 auf den Weg gebracht.

Der rot-griine Hunger nach lickenloser Aufklarung wird also sehr schnell gestillt sein. Ganz sicher.

= Organisierte Straffreiheit

Wie ein wirklich feindlicher Akt der Spionage verfolgt wird, erlebt man dieser Tage: Das Oberlandesgericht Stuttgart
verurteilte das russische Agentenehepaar mit dem unauffélligen Tarnnamen >Anschlag< wegen Agententatigkeit zu
sechseinhalb bzw. flinfeinhalb Jahren Haft. »Sie hatten als biedere Familie getarnt Hunderte Dokumente zu EU und Nato
an den russischen Geheimdienst SWR geliefert.« (zeit.de vom 2.7.2013)

Was (nicht) passiert, wenn es sich um einen freundlicher Akt der Spionage handelt, erleben wir zeitgleich: »Die
Bundesanwaltschaft priift Berichte Uber die weltweite Datenspionage der US-Geheimdienste. Damit soll geklart werden,
ob die Karlsruher Behdrde flir mégliche Ermittlungen zustadndig ist. »Die Bundesanwaltschaft wertet die offentliche
Berichterstattung im Hinblick auf ihre gesetzlichen Aufgaben sorgsam aus«< ... Formale Ermittlungen sind damit nicht
aufgenommen.« (FR vom 30.6.2013)

Aber keine Sorge: Selbst wenn dieses kaum noch zu verhiillendes Desinteresse an einer Strafverfolgung zu einem
Ermittlungsverfahren fihren wirde, hétte nicht die Bundesanwaltschaft das letzte Wort, sondern die amtierende
Bundesregierung. Sie kann ein solch unliebsames Verfahren unterbinden, wenn eine juristischen Aufklarung >nationalen
Interessen:« in die Quere kdmen.

Sage jetzt niemand, dass man ein solches System der Straffreiheit aus diktatorischen Regimen kenne.

Wolf Wetzel

» Quellennachweis und weiterfithrende Lese- und Hértips von und mit Wolf Wetzel:

= Dank an Herrn Wetzel fir die Freigabe zur Veréffentlichung. Der Artikel erschien vormals auf seinem BlogEyes Wide
Shut [5] > Artikel [6]

= KenFM im Gesprach mit Wolf Wetzel (“Der NSU-VS-Komplex”) — weiter [7]

= Der NSU-VS-Komplex. Wo beginnt der Nationalsozialistische Untergrund - wo hort der Staat auf? — zur ausflihrlichen
Buchvorstellung [8] h

= Interview mit Wolf Wetzel im Online-Portal Muslim-Markt [9] > zum Interview [10]
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