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Widerstand gegen den digitalen Zugriff

Capulcu: Digitale Selbstverteidigung mit TAILS
von https://capulcu.blackblogs.org/

Anleitung zur Nutzung des Tails-Live-Betriebssystems fur sichere Kommunikation, Recherche, Bearbeitung und
Veréffentlichung sensibler Dokumente.

Seit den ,spateren® Snowden-Verdffentlichungen vom Marz 2014 wissen wir leider mit Sicherheit, dass die
Geheimdienste NSA [3], GCHQ [4] und weitere flir eine maBgeschneiderte Infiliration unserer Rechner keine
menschlichen Hacker mehr benétigen, sondern automatisiert mit dem Spionageprogramm “Turbine” unbemerkt
spezifische Schniiffel-Software auf unseren Rechnern installieren.

Wir empfehlen angesichts dieser Angreifbarkeit Uber massenhaft infizierte Rechner, Tails als unveranderliches ,Live-
Betriebssystem” fiir das Kommunizieren, die Recherche, das Bearbeiten und Verdffentlichen von sensiblen Dokumenten
zu benutzen. Ein Live-Betriebssystem ist ein eigensténdiges Betriebssystem, was von DVD oder USB-Stick gestartet

werden kann, ohne es zu installieren. Euer Standard-Betriebssystem auf der Festplatte wird nicht angefasst

Tails hilft euch bei der Bearbeitung von sensiblen Text-,Grafik- und Tondokumenten. Tails verwendet beim Surfen, Mailen
und Chatten automatisch die Anonymisierungssoft ware ,Tor* und verandert zusatzlich die sogenannte ,MAC-Adresse”
eurer Netzwerkkarte. Was das ist und wozu das von Nutzen ist, erklart euch die Einflihrung dieser Anleitung.

Tails hinterlasst bei richtiger Nutzung keine Spuren auf dem Rechner — eure Festplatte bleibt unberihrt. Ein eventuell
(auf Betriebssystemebene) eingeschleuster Schadcode kann sich auf einer Live-DVD oder einem schreibgeschiitzten
Live-USB-Stick als Start-Medium nicht ,festsetzen” und euch beim nachsten Rechnerstart nicht mehr behelligen.

Wir hatten mit dem Band |,Tails — The amnesic incognito live system“ unserer Reihe ,Hefte zur Forderung des
Widerstands gegen den digitalen Zugriff* bereits im Juni 2014 eine Anleitung zur digitalen Selbstverteidigung
herausgebracht. Diesen Band haben wir jetzt aktualisiert und erweitert.

Ihr erhaltet ihn hier (als pdf), sowie gedruckt gegen Spende in linken Buchladen und gut sortierten Infoldden. Die darin
enthaltenen Empfehlungen sind fur viele von uns nicht sonderlich ,bequem®, manch eine hélt sie allein deshalb sogar fur
,nicht alltagstauglich” — wir halten sie hingegen fiir absolut notwendig!

Das vorgestellte ,Live-Betriebssystem* Tails mit seinen auf Anonymisierung ausgerichteten Werkzeugen hélt uns bei

elementaren politischen Tatigkeiten, namlich bei der Kommunikation, der Recherche, dem Verfassen und der
Veréffentlichung von sensiblen Dokumenten ,eine Weile Uber Wasser*.

Immerhin hat Edward Snowden damit (auch nach seinem Abtauchen) kommunizieren und publizieren kdnnen, ohne
seine Aufenthaltsorte zu offenbaren. Erfreulicher Weise arbeiten mittlerweile viele Journalist*innen zum Schutz ihrer
Informant*innen mit Tails. Flr viele politische Aktivist*innen weltweit ist die Arbeit mit Tails quasi unumganglich.
Diese Anleitung erhebt den Anspruch, auch fiir Computer-Nicht-Expert*innen verstandlich und nitzlich zu sein.
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Band 2

Disconnect — keep the future unwritten!

Unzureichende Selbstverteidigung — jetzt aus der Zukunft ausbrechen!

Seit Jahren brechen Wellen eines technologischen Angriffs Uber uns herein — wir verkennen diesen Angriff als
vermeintlich neutrale ,technologische Entwicklung“ und spielen bereitwillig mit. Es ist Zeit fir eine fundiertere Analyse, es
ist Zeit fir eine Verschwdrung gegen die dramatisch wachsende Fremdbestimmung. Diese Broschlre ist unsere erste
Sammlung an Diskussionen und Ideen dazu. Unser Ziel ist die Zurlickweisung des smarten Griffs nach unserer Sozialitat,
Kreativitat, Autonomie — unserem Leben. Wir suchen nach Wegen der Selbstbehauptung.

» Jetzt aus der Zukunft ausbrechen!

Wir haben mit dem Band | der Reihe ,Hefte zur Férderung des Widerstands gegen den digitalen Zugriff eine Art
Anleitung zur digitalen Selbstverteidigung herausgebracht. Die dort enthaltenen Empfehlungen sind alles andere als
.oequem“. Manche halten sie allein deshalb sogar flir ,nicht alltagstauglich® — wir halten sie hingegen fiir absolut
notwendig!

Was die Bequemlichkeit angeht, wollen wir den quasi zum Selbstzweck gewordenen Maximen ,Komfort* und
,<aeschwindigkeit” eh nicht weiter nacheifern. Sie sind Teil der Sogwirkung jenes Anziehungspunktes vollstandiger und
Jfreiwilliger* Datenpreisgabe, auf den unsere timelines geméafi der Vorstellung der machtbewussten Technokrat*innen
von Google, Apple, Facebook, Amazon, Twitter und Co zusteuern sollen. Deren Zielsetzung einer vollstandigen
Aufzeichnung und Analyse aller Lebensregungen zum Zwecke ihrer Vorhersagbarkeit und Lenkung deckt sich mit den
Interessen ihrer behérdlichen ,Partner-Organisationen.

» Unzureichende Selbstverteidigung
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Die technischen Methoden aus Band | ,Tails — The amnesic incognito live system” halten uns bei elementaren politischen
Tatigkeiten, nadmlich bei der Kommunikation, der Recherche, dem Verfassen und der Veréffentlichung von sensiblen
Dokumenten ,eine Weile Uber Wasser”. Immerhin hat Edward Snowden mit den Werkzeugen exakt dieses Live-
Betriebssystems nach seinem Abtauchen kommunizieren kénnen, ohne seine Aufenthaltsorte zu offenbaren. Erfreulicher
Weise arbeiten mittlerweile auch Journalist*innen zum Schutz ihrer Informant*innen mit Tails.

Unsere Verweigerung, am digitalen Dauersenden teilzunehmen und unsere Selbstverteidigung gegen den digitalen
Zugriff sind jedoch unzureichend bei dem Versuch, uns langfristig der vollstdndigen Uberwachung und der
weitreichenden Fremdbestimmtheit zu entziehen. Ein Gegenangriff auf die Praxis und die Ideologie der totalen Erfassung
erscheint uns zwingend notwendig. Leider bedarf es dafiir, soll er eine Chance haben, einer Vorhersehung zuklnftiger
Entwicklungen unsererseits. Denn wir miissen jetzt aus der Zukunft ausbrechen!

Wir mlssen jetzt ihre Lenkungs-Logik einer BigData-animierten Selbstoptimierung durchkreuzen. Wir missen jetzt aus
ihrer Form von funktionalisierender ,Vernetztheit” ausbrechen und jetzt ihr smartes Instrumentarium unserer Erfassung
und unserer zukinftigen Steuerung entlarven und angreifen.

» Wir verschworen uns

Warten wir, bis sémtliche Erscheinungsformen und Konsequenzen ihres Angriffs auf unsere Sozialitat (all-)gegenwartig
werden, haben wir verloren. Es bliebe uns dann lediglich eine (fundierte) Analyse der vermeintlichen ,Entwicklung” in
Retrospektive. Mit Macht vorangetriebene technologische Schiibe sind schwer und selten umkehrbar, sobald sie einmal
gesellschaftlich durchgesetzt sind und der dariiber gepragte ,Zeitgeist* ab da selbstverstarkend fiir die notwendige
Stabilisierung sorgt: ,Der technologische Wandel wird so schnell sein, dass das menschliche Leben unwiderrufbar
verwandelt wird.” (Ray Kurzweil, Chefingenieur von Google)

Dies vorweg an all diejenigen, die unsere nun folgenden Ausflhrungen fir Projektionen in die Zukunft oder gar far
werschwoérerisch® halten — sie sind notwendiger Weise beides: Vorwegnahme ihrer Zukunft und unsere Verschwérung
gegen eben diese.
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» Bild- und Grafikquellen:

1. Broschiirencover Band I: Tails.

2. Das globale Masseniiberwachungssystem: ein geheimes, demokratisch kaum kontrollierbares Hightech-
Praventionsinstrument zur Sicherheitsvorsorge, zur Vormacht- und Herrschaftssicherung. Es gedeiht im Schatten des
demokratischen Rechtsstaats, bedroht politisch-soziale Bewegungen, Millionen von Menschen und deren Blrger- und
Freiheitsrechte. Foto: Dennis Skley Photography (bei Facebook [8]). Quelle: Flickr [9]. Verwendung mit CC-Lizenz
Attribution-NoDerivs 2.0 Generic (CC BY-ND 2.0[10])

3. Broschiirencover Band Il: Discon nect!

4. Edward Snowden, Februar 2014. Geboren am 01.06.1983. Laut Angaben des Autors Greenwald (S. 64/65) stammt er
aus einer Familie der Mittelschicht in North Carolina. Beide Eltern waren Staatsbedienstete. In der Highschool habe er
sich unterfordert gefiihlt und sie vorzeitig beendet. Im Alter von zwanzig Jahren war er zur US Army gegangen. Er galt in
technischen Dingen als Naturtalent. Ab 2005 arbeitete er als IT-Experte fiir die NSA und fir die CIA. Als
Infrastrukturanalytiker hatte er Einsicht in geheimste Dokumente. Er begriff, dass die NSA daran arbeitete, ,Zugriff auf die
gesamte Kommunikation der Menschen zu bekommen®. (S. 75) Greenwald schildert Edward Snowden als hochintelligent
und rational, sehr methodisch denkend.

Urheber: Freedom of the Press Foundation /Webseite [11]. Quelle: Wikimedia Commons [12]. Diese Datei ist lizenziert
unter der Creative-Commons [13]-Lizenz ,Namensnennung 4.0 international®. [14]
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