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Bundesregierung plant massive Aufrustung der Geheimdienste

von Sven Heymanns / wsws.org

Die deutsche Bundesregierung plant eine massive Aufristung der Geheimdienste. Das Budget fir das Bundesamt fir
Verfassungsschutz (BfV [3]) soll allein im kommenden Jahr um achtzehn Prozent steigen, der Bundesnachrichtendienst
(BND [4]) soll zwélf Prozent mehr Geld erhalten. Das berichtet der Rechercheverbund von Siddeutscher Zeitung, NDR
und WDR.

Der Ausbau der deutschen Geheimdienste ist Bestandteil einer umfassenden inneren und &uBBeren Aufristung. Allein bei
der Bundespolizei sollen nach Aussage von Innenminister Thomas de Maiziere [5] (CDU) von 2016 bis 2020 mehr als
7.000 neue Stellen entstehen. In seiner Rede zur Haushaltsdebatte im Bundestag am Dienstag verkiindete
Finanzminister Wolfgang Schauble [6] (CDU) neben der Erhéhung des Verteidigungshaushalts auch gdie Ausgaben fiir
die innere Sicherheit bis 2020 deutlich zu erhéhen, um mehr als 2,2 Milliarden Euro gegeniuber der bisherigen
Finanzplanung®.

Offiziell wird diese massive Aufristung mit Defiziten und Sicherheitsliicken im Kampf gegen den Terrorismus begriindet.
Tatsachlich ist das Ziel dieser weitreichenden MaBnahmen die méglichst umfassende Uberwachung der Bevélkerung und
der Aufbau eines regelrechten Polizeistaats. Angesichts einer weit verbreiteten Opposition gegen den Kriegskurs aller
Parteien, einer immer schéarferen sozialen Ungleichheit und der anhaltenden Wirtschaftskrise bereitet sich die
herrschende Klasse gezielt auf den Ausbruch offenen Klassenkampfs vor.

Aus geheimen Haushaltsunterlagen, die der Stiddeutschen Zeitung vorliegen, geht das Ausmaf der inneren Aufriistung
im Detail hervor. Das Bundesamt fur Verfassungsschutz soll im kommenden Jahr 45 Millionen Euro mehr erhalten als
bisher. Bei einem Budget von zukiinftig 307 Millionen Euro jahrlich entsprache dies einer Erhéhung von achtzehn Prozent
binnen eines Jahres.

Auch der Bundesnachrichtendienst soll massiv aufgeriistet werden. Sein Etat soll um zwdlf Prozent auf 808 Millionen
Euro im Jahr 2017 steigen, wie die Zeitung berichtet. Das entspricht umgerechnet einer Erhéhung von etwa 86 Millionen
Euro.

» Uberwachungsstaat - Was ist das?

Der BND plant unter anderem, so genannte nicht-standardisierte Telekommunikation abzufangen, zu filtern und zu
verarbeiten. Darunter fallen insbesondere Messenger-Dienste wie etwa WhatsApp [7], die in den vergangenen Jahren
zunehmend die klassische SMS-Nachricht abgeldst haben. Laut einem Bericht des Magazins Focus vom Februar dieses
Jahres benutzen inzwischen weltweit mehr als eine Milliarde Menschen WhatsApp und versenden damit taglich GOber 42
Milliarden Nachrichten.

Das vom BND geplante ,Projekt Panos” soll nun dazu eingesetzt werden, die teilweise verschlisselten Nachrichten von
Messenger-Diensten zu knacken. Wie die Siiddeutsche Zeitung berichtet, kann der BND derzeit erst weniger als zehn
von den mehr als siebzig weltweit verbreiteten Messenger-Diensten mitlesen. Um dies zu andern, sind allein 21,5
Millionen Euro im Haushaltsplan veranschlagt. Dabei geht es dem Bericht zufolge nicht nur um die sogenannten
Metadaten, sondern auch um die Inhalte der ausgetauschten Chat-Nachrichten. Auch externe Firmen sollen bei Bedarf
mit der Entschliisselung beauftragt werden.
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Ein Programm namens ,Zerberus® soll dem BND dabei helfen, insbesondere Gesprache uber Satellitentelefon
aufzufangen. Auch die Kabelerfassung von Datenknoten im Inland soll erweitert werden, wie tagesschau.de berichtet.
Insgesamt seien dariiber hinaus 55 Millionen Euro flr die ,grundsétzliche technische Modernisierung des BND
veranschlagt.

Die konkreten Projekte des Verfassungsschutzes sind in den geheimen Unterlagen nicht aufgefiihrt. Dennoch wird die
Ausrichtung des BfV mehr als deutlich. Der Inlandsgeheimdienst erhélt wesentlich mehr Personal als bisher. Allein in
diesem Jahr sind bereits 470 neue Planstellen hinzugekommen, fir 2017 sind nun noch einmal 100 weitere vorgesehen.
In den letzten Jahren ist das BfV damit massiv gewachsen. Sollte der Haushaltsplan genehmigt werden, hétte sich sein
Budget seit dem Jahr 2000 verdreifacht, bemerkt tagesschau.de.

Die zusatzlichen Finanzmittel dienen nicht zuletzt auch der starkeren Vernetzung zwischen dem Bundesamt und den
einzelnen Verfassungsschutzbehérden der Lander. In diesem Zusammenhang soll das BfV , mittelfristig weiter in die
Rolle einer Zentralstelle® zwischen den Landeséamtern riicken, hei3t es. AuBerdem sollen die Datenbanken des BfV mit
denen des Auslanderzentralregisters (AZR [8]) verbunden werden. Auch der Bereich Cyberabwehr soll verstarkt werden.

Die Bespitzelung der Bevdlkerung soll derweil nicht nur auf elektronischem Wege erfolgen. Allein fir Spesen und
Bezahlung von V-Leuten veranschlagt das BfV im kommenden Jahr 2,8 Millionen Euro.

Die Aufristung des Inlandsgeheimdienstes hat auch eine bedeutende auBenpolitische Komponente. Bisher war das BfV
stark auf die Kooperation mit dem amerikanischen Geheimdienst NSA [9] angewiesen und nutzte u.a. dessen Software
XKeyScore [10], wie durch die Enthillungen von Edward Snowden 2013 bekannt wurde. Die jetzt angestrebte
Entwicklung deute, so tagesschau.de, ,auf einen Versuch der Emanzipation von den US-Diensten hin. Auf lange Sicht
planen die deutschen Geheimdienste offenbar, eigenstandiger agieren zu kénnen.*

Linkspartei und Griine unterstiitzen den Aufbau eines Polizei- und Uberwachungsstaats. Wenn sie Kritik an den
Aufristungsplanen der Regierung auBBern, dann kommt sie von rechts.

,£S war doch die Opposition, die mehr Polizisten gefordert hat, reklamierte Dietmar Bartsch [11], der
Fraktionsvorsitzende der Linkspartei, das Vorhaben de Maiziéres fir sich. Gleichzeitig warf er der GroBen Koalition im
Bundestag vor, ,eine verfehlte Personal- und Sparpolitik zu verantworterf. Sie habe die Polizei in den vergangenen
Jahren ,zum Sparopfer* gemacht und seit 1998 ,17.000 Stellen bei der Polizei abgebaut’. Notwendig sei jedoch ein
shandlungsfahige[r] Staat’, und dazu gehdére ,gut ausgebildetes und ausgestattetes Personal im o6ffentlichen Dienst,
insbesondere bei der Polizei*.

Sven Heymanns
» Quelle: WSWS.org [12] >WSWS.org/de [13] > Erstveroffentlichungdes Artikels [14] vom 10.09.2016.Dank an
Redakteur Ludwig Niethammer fiir die Freigabe zur Veréffentlichung.
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1. Graffiti "Uberwachungsstaat dreht am Rad". Urheber: High Contrast. Quelle: Wikimedia Commons [15]. Diese

Datei ist unter der Creative-Commons [16]-Lizenz ,Namensnennung — Weitergabe unter gleichen Bedingungen 3.0 nicht
portiert [17] lizenziert.
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MASSNAHMEN." Grafik gefunden auf der Facebook-Seite von Di [18]gitale Uberwachung [18].

3. R.L.P. Freiheit. Grafik: Diese Grafik ist ein Netzfund und wurde von Wilfried Kahrs (WiKa) techn. verandert.

4. DEM DEUTSCHEN VOLKE - BND & NSA. Karikatur von Kostas Koufogiorgos. Koufogiorgos wurde 1972 in Arta,
Griechenland geboren, studierte nach dem Abitur 1989 Wirtschaftswissenschaften an der Universitdt von Athen und
begann zeitgleich als Karikaturist fir verschiedene griechische Zeitungen und Magazine zu arbeiten.

Seit dem Umzug 2008 nach Deutschland verdffentlicht er seine Karikaturen in verschiedenen Tages-, Wochen- und
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2008 wurde sein Buch ,Minima Politika“ (mit Wolfgang Bittner) veréffentlicht, 2011 folgte ,Frau Schéchtele will oben
bleiben” (mit Monika Spang). 2012 erhielt er eine Auszeichnung beim Deutschen Preis fir die politische Karikatur ,Mit
spitzer Feder". In Griechenland ist er der Karikaturist der Athener Tageszeitung ,Eleftherotypia“. Kostas Koufogiorgos lebt
mit Ehefrau und Kater in Stuttgart- Bad Cannstatt.

Webseite > www.koufogiorgos.de [19] > Facebook: www.facebook.com/koufogiorgos .
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