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Der glaserne Beschaftigte

Betriebliche Interessenvertretung kann und muss viel tun

von Laurenz Nurk

Nun ist es so weit. Es gibt den vollkommen durchsichtigen Beschéftigten. Jetzt kann man in die Belegschaft
hineinhorchen, Schlisselstellungen aufzeigen, Meinungsfihrer und Cliquen herausfiltern, die Arbeitsweise des Einzelnen
und die Beziehungen untereinander offenlegen. Das ist Realitét im Betrieb geworden, weil nun eine vielfaltige Software
dazu serienreif geworden ist und schon angeboten wird.

Mit der neuesten Analysesoftware kénnen Arbeitgeber die kompletten innerbetrieblichen Kommunikationsbeziehungen
auswerten, die glaserne Belegschaft ist Realitdt geworden. Nach mehreren Datenschutzskandalen in jlngerer
Vergangenheit ist der Arbeithnehmerdatenschutz wieder in den Fokus gertckt.

Doch die betriebliche Interessenvertretung kann und muss der Auswertung der riesigen Datenberge in den Unternehmen
auch in Zeiten von Social Media und Big Data einen Riegel vorschieben. Fir die praktische Betriebs- oder
Personalratsarbeit kann die folgende Checkliste eine groBe Hilfe sein und auch eine Mdglichkeit bieten, sich in das
komplizierte Thema einzuarbeiten.

Es handelt sich bei den neuen Uberwachungsméglichkeiten nicht — wie Arbeitgeber oft beschwichtigend meinen -, um
harmlose Suchtools, die lediglich das Auffinden von Dateien und Dokumenten erleichtern. Es sind hoch leistungsfahige
Programme entstanden, die genaueste Auswertungen erméglichen.

Am bekanntesten ist das Analysetool “Delve”, das im aktuellen Office-365-Paket von Microsoft mit angeboten wird.
Microsoft erweitert Office 365 um dieses Analyse-Tool, das in Unternehmen die Effektivitdt der Angestellten misst. Das
Tool stammt vom Unternehmen VoloMetrix, das Microsoft nun gekauft hat. Die Idee hinter VoloMetrix diirfte die Manager
begeistern und den Betriebsraten den Angstschweif3 entlocken: Das Tool analysiert anhand von Kalendereintragen, E-
Mails und Kontaktdaten, wie effizient jeder einzelne Angestellte ist. Das Ganze wird ,Organizational Analytics” genannt
und zeigt dem Management z.B. bei einem angestellten Verkaufer, wie viel Zeit er mit Kunden verbringt, wie viele
Kunden er kontaktiert, wie stark sein Kunden-Netzwerk ist. Und damit Iasst sich letztlich auch ausrechnen, wie das
Kosten-Nutzen-Verhaltnis fliir die Firma ist, denn dazu kann man das Gehalt, also die Personalkosten des Angestellten
gegen seine generierten Umsatze aufrechnen.

Das Tool soll auch helfen, die Arbeitsprozesse zu messen.

Wie jeder schon im privaten Bereich erfahren hat, ist es bei der Internetnutzung leicht méglich, Opfer von krimineller
Beobachtung zu werden. Die technischen Mdéglichkeiten geben das ja her und lassen auch im beruflichen Bereich
mindestens ein erhebliches Kontrollpotential zu. Hier wie da ist der Ubergang in mindestens rechtswidriges und/oder
schadensersatzrelevantes Verhalten flieBend.

Die betriebliche Interessenvertretung kann und muss der Auswertung der riesigen Datenberge in den Unternehmen auch
in Zeiten von Social Media und Big Data einen Riegel vorschieben.

Der Datenschutz ist derzeit noch das effektivste Mittel und kann den Betriebsraten hilfreich sein.
Die zentralen Hebel sind dabei

o die Zweckbindung der Daten und die Zugriffsberechtigung auf die Datenberge. Das ist im § 87 Abs. 1 N 6 BetrVG
geregelt: (Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht besteht, in folgenden
Angelegenheiten mitzubestimmen — Einfihrung und Anwendung von technischen Einrichtungen, die dazu bestimmt
sind, das Verhalten oder die Leistung der Arbeitnehmer zu Gberwachen) zu Leistungs- und Verhaltenskontrollen hat
die Mitbestimmung hier den FuB3 in der TUr.

o die Belegschaftsvertretung hat darauf zu achten, dass sie Kontrollsysteme und deren Auswertungsmdoglichkeiten
nicht noch durch den Abschluss von Betriebsvereinbarungen férdert, denn diese sind nach § 4 BDSG (Die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten sind nur zuldssig, soweit dieses Gesetz oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat) als andere Rechtsvorschrift eine
datenschutzrechtliche Erlaubnisnorm.

o Verbote sowie Rechte der Beschaftigten auf Transparenz, Korrektur und Schadenersatz.

« die institutionalisierte Kontrolle durch den Datenschutzbeauftragten, die Aufsichtsbehérden sowie durch den Betriebs-
1/7


https://kritisches-netzwerk.de

oder Personalrat.
zahlreiche wichtige Urteile nationaler und internationaler Gerichte die das Datenschutzrecht prazisiert haben.

neben dem BDSG sind auch weitere Datenschutzvorschriffen zu beachten, diese sind etwa im
Bundesbeamtengesetz, in der  Bildschirmarbeitsverordnung, im Betriebsverfassungsgesetz, den
Personalvertretungsgesetzen oder im Gendiagnostikgesetz enthalten.

Fur die praktische Betriebs- oder Personalratsarbeit kann die folgende Checkliste eine groBe Hilfe sein und auch eine
Mdglichkeit, sich in das komplizierte Thema einzuarbeiten:

1. Schriftliche Regeln und Unterlagen zum Beschéftigtendatenschutz

Liegen dem Datenschutzbeauftragten alle Betriebsvereinbarungen zur Einfihrung und Anwendung technischer
Kontrolleinrichtungen vor und sind diese auf dem aktuellen Stand gefiihrt?

Gibt es Arbeits-/Verfahrensanweisungen fiir den Prozess der Einfilhrung und Anderung automatisierter Verfahren,
die sich unter anderem an die IT-Abteilung, den Vertrieb oder an die Personalabteilung richten?

Existiert fr alle Mitarbeiter und Fihrungskrafte eine verbindliche Datenschutzrichtlinie (oft auch Datenschutzordnung
genannt)?

Liegt eine Datenschutzanweisung — gegebenenfalls in Einzelregelungen — vor, die ein umzusetzendes
Datenschutzkonzept beschreibt?

Sind Strukturen und Prozesse im betrieblichen Datenschutzmanagement unter Bericksichtigung des
Beschaftigtendatenschutzes beschrieben?

Liegen konkrete Arbeitsanweisungen/Richtlinien/Merkblatter/Konzepte zum Datenschutz und zur Datensicherheit
vor?

Ist das Verfahrensverzeichnis von der IT-Abteilung vollstandig erstellt, wird es vom Datenschutzbeauftragten aktuell
geflhrt und Gberprift dieser jahrlich die Aktualitat des Verfahrensverzeichnisses?

Liegt eine schriftliche Richtlinie fiir den rechtskonformen Umgang mit »Datenabfluss und Datenpannen« nach § 42a
BDSG vor und ist der Datenschutzbeauftragte dabei eingebunden?

2. Sensible personenbezogene Daten

Vorabkontrolle

Werden sensible Daten der Beschaftigten gemaB § 3 Abs. 9 BDSG erhoben, verarbeitet oder genutzt und
automatisierte Verarbeitungen, die besondere Risiken firr die Rechte und Freiheiten der Mitarbeiter oder der Kunden
des Unternehmens aufweisen, vorab vom Datenschutzbeauftragten kontrolliert?

Ist die Bedeutung von besonders sensiblen Daten zum Beispiel in der IT-Abteilung, Personalabteilung, im
Rechnungswesen oder im Vertrieb bekannt?

Sind Vorabkontrollen durchgefiihrt und ausreichend dokumentiert worden?

Ist die Notwendigkeit einer Vorabkontrolle in bestimmten Fallen der Datenverarbeitung allen Verantwortlichen
bekannt und ein Meldewesen an den Datenschutzbeauftragten eingerichtet, damit er die Zuléssigkeit priifen kann?

Ist schriftlich festgehalten worden, wann eine Vorabkontrolle erforderlich und durchzufihren ist?

Erhalt der Datenschutzbeauftragte rechtzeitig, das hei3t zur Beginn der Planungsphase eines IT-Projekis, alle
erforderlichen Unterlagen fiir eine eventuell erforderliche Vorabkontrolle nach § 4 d BDSG?

Kann der Datenschutzbeauftragte in Zweifelsfallen bei der Vorabkontrolle die zustandige Aufsichtsbehérde
kontaktieren?

Ist der Umgang mit »Datenpannen« nach § 42 a BDSG als Verfahrensanweisung geregelt und der
Datenschutzbeauftragte eingebunden?

3. Mitbenutzung der Informations- und Kommunikationstechniken durch Fremdfirmen

Gibt es eine Liste der Auftragnehmer nach § 11 BDSG »Auftragsdatenverarbeitung«?
Liegen Auftragsdatenverarbeitung, Funktionsibertragung an Fremdfirmen oder Fernwartung vor?

Gibt es fur Fernwartung interne schriftliche Regeln?
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Sind Drittfirmen vor Aufnahme ihrer Tatigkeit anhand von Zertifikaten sorgfaltig Gberprift und unter Einbindung des
Datenschutzbeauftragten ausgewahlt worden?

Werden Kontrollen der Datenverarbeitung in Form eines Audits wéahrend der Auftragsdatenverarbeitung vom
Arbeitgeber durchgefihrt, dokumentiert und an den Kontrollen der Datenschutzbeauftragten und die
Belegschaftsvertretung beteiligt?

Sind in den Vertrdgen mit Drittfirmen auch das Einhalten von Betriebsvereinbarungen, die Vorlage eines
Datensicherheitskonzepts, die Zustimmung zum Einschalten von Unterauftragnehmern und jederzeitige
Kontrollmdglichkeiten vereinbart?

4. Regelungen fir die IT-Abteilung

Sind in besonderen Fallen, zum Beispiel Uberpriifung eines E-Mail-Accounts oder Auswertung einer
Videoaufzeichnung, mindestens ein Vier-Augen-Prinzip und damit die Hinzuziehung gegebenenfalls des
Datenschutzbeauftragten und des Betriebsrats vorgeschrieben?

Sind Zugriffsberechtigungen von Administratoren nach Erforderlichkeit vergeben?
Sind fiir die IT-Abteilung Stellenbeschreibungen erstellt und regelmaBig aktualisiert?
Ist eine Administrationsrichtlinie erlassen worden?

Sind alle Administratoren auf das Datengeheimnis und gegebenenfalls Fernmeldegeheimnis vom
Datenschutzbeauftragten verpflichtet worden?

5. Regelungen zur Beschaffung und Verfiigbarkeit von Hard- und Software

Gibt es ein schriftliches Programmfreigabeverfahren?
Gibt es aktuelle und vollstdndige Verzeichnisse der eingesetzten Hard- und Software?

Sind eingesetzte webbasierte Software-Losungen, Sicherheits-Software und Datensicherungs- und Fernwartungs-
Tools ausreichend dokumentiert?

Ist die Nutzung von mitgebrachten Privatgeraten (»BYOD«: Bring Your Own Device) geregelt?

6. Rechtsstellung und Fachkunde des betrieblichen Datenschutzbeauftragten

Ist ein Datenschutzbeauftragter nach § 4 f BDSG ordnungsgemaf und schriftlich bestellt?
Liegt eine Begriindung vor, wenn keine Bestellung vorgenommen worden ist?
Handelt es um eine freiwillige Bestellung?

Wird in der Bestellung Weisungsfreiheit, Unterstiitzung, rechtzeitige Information tber neue Vorhaben, ausreichendes
Zeit- und Mittelbudget und ein Meldewesen zum Verfahrensverzeichnis zugesichert?

7. Verfahrensverzeichnis

Liegt ein aktuelles internes Verfahrensverzeichnis beim Datenschutzbeauftragten vor, das von der IT-Abteilung
erstellt ist?

Entspricht das Verfahrensverzeichnis den Vorgaben nach §§ 4 e und 4 g BDSG?

Sind alle wesentlichen »Verfahren« dokumentiert?

Benutzt das Unternehmen eine normgerechte Vorlage?

Steht ein Jedermann-Verzeichnis nach § 4 g Abs. 2 Satz 2 BDSG fur Anforderungen bereit?
Ist eine Prozedur bei Nachfragen zur Jedermann-Verfahrenslbersicht eingefiihrt worden?

Ist ein regelmaBiges Meldewesen von den Verfahrensverantwortlichen an den Datenschutzbeauftragten fur die
Aktualisierung des Verfahrensverzeichnisses eingerichtet, beispielsweise im Intranet?

8. Datenschutzmanagementsystem

Existiert ein Datenschutzmanagementsystem, das die Zustandigkeiten, Ansprechpartner und die Zusammenarbeit
der beteiligten Stellen im Datenschutz regelt?

Sind die Inhalte der Datenschutzanweisung/-ordnung allen Beschéftigten aufgrund von SchulungsmaBnahmen
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bekannt?

Wie wird sichergestellt, dass die Beschaftigten nach den schriftichen Vorgaben des Datenschutzbeauftragten
handeln?

Wird der Datenschutzbeauftragte bei jeder Einfllhrung oder Anderung von IKT-Systemen und bei allen
datenschutzrelevanten Vorgangen rechtzeitig eingebunden und hat er dabei stets ein Anhérungsrecht?

Prift der Datenschutzbeauftragte Tests von Software mit nicht-anonymisierten Originaldaten der Beschaftigten vorab
auf Zuléssigkeit?

Existiert fir Testverfahren in der IT-Abteilung eine vom Datenschutzbeauftragten erstellte Richtlinie?

Kontrolliert der Datenschutzbeauftragte regelmaBig gemaB § 4 g Abs. 1 N0 1 BDSG die ordnungsgemalie
Anwendung von IKT-Systemen?

Fuhrt der betriebliche Datenschutzbeauftragte angekilndigte und nicht-angekiindigte Kontrollen an Arbeitsplatzen
durch?

9. SchulungsmaBnahmen nach § 4 g Abs. 1 BDSG

Liegen Nachweise Uber durchgefliihrte Mitarbeiterschulungen im Datenschutz vor?

Far welche speziellen Zielgruppen sind (regelmaBige) SchulungsmaBnahmen vorgesehen?
Existierten ein aktueller Schulungsplan und ein Schulungskonzept?

Ist das Schulungskonzept mit der Interessenvertretung abgestimmt worden?

Weisen die Schulungsinhalte einen konkreten Praxisbezug auf?

10. Verpflichtung geméan § 5 BDSG und § 88 TKG

Liegen Nachweise Uber Verpflichtungen auf das Datengeheimnis oder das Fernmeldegeheimnis vor?
Werden neue Mitarbeiter zeitnah verpflichtet und unterrichtet aufgeklart?

Ist das Formular fiir die Verpflichtung auf das Datengeheimnis rechtskonform?

Ist die Verpflichtung der Mitarbeiter an einer Unterrichtung des Datenschutzbeauftragten gekoppelt?

Wird die Verpflichtung auf das Datengeheimnis regelmaBig aktualisiert?

11. Information und Beratung

Wird der Datenschutzbeauftragte von der Geschéftsleitung tber alle datenschutzrelevanten Vorhaben unterrichtet?

Erhalt der Datenschutzbeauftragte die Unterlagen zu allen geplanten IKT-Verfahren und bei wesentlichen
Anderungen (Neuanlage, Anderung, L&schung) bestehender IKT-Verfahren vor dem Produktivstart? Sind Melde-,
Abstimm-, Freigabe- und Kontrollverfahren fiir neue IKT-Verfahren und Anderungen bestehender IKT-Verfahren
schriftlich geregelt, in denen der Datenschutzbeauftragte eingebunden ist, und funktionieren diese Prozesse?

Werden neue IKT-Verfahren erst dann produktiv, wenn die Rickmeldung des Datenschutzbeauftragten vorliegt und
seine Anforderungen umgesetzt worden sind?

Ist die Aufbewahrung und Auswertung aller maschinell erzeugten Protokolle in einer Prozessbeschreibung geregelt?

12. Organisatorische Verfahren zur Sicherstellung der Rechte der Beschiftigten

Hat der Datenschutzbeauftragte ein Verfahren zur Sicherstellung der Rechte von Betroffenen geman § 33 ff. BDSG
schriftlich dokumentiert?

Ist zum Beispiel bei einem Auskunftsersuchen eine schnelle und zweckmaBige Bearbeitung gewahrleistet?
Ist der Prozess der Bearbeitung und Beantwortung einer Datenschutzbeschwerde geregelt?
Inwieweit wird der Datenschutzbeauftragte beim Bewerberdatenschutz tatig?

Ist im Unternehmen die Schweigepflicht des Datenschutzbeauftragten und gegebenenfalls seines Hilfspersonals
allen Beschaftigten erklart worden?

Wird im Jahresbericht vom Datenschutzbeauftragten anonymisiert (iber die Beschwerden, Datenschutzprobleme und
Eingaben der Beschéftigten berichtet?
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13. Umsetzung von § 9 und Anlage zu § 9 BDSG

« § 9 (Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten erheben,
verarbeiten oder nutzen, haben die technischen und organisatorischen MaBnahmen zu treffen, die erforderlich sind,
um die Ausflihrung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genannten
Anforderungen, zu gewahrleisten. Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen
Verhéltnis zu dem angestrebten Schutzzweck steht) und Anlage zu § 9 BDSG (Werden personenbezogene Daten
automatisiert verarbeitet oder genutzt, ist die innerbehdrdliche oder innerbetriebliche Organisation so zu gestalten,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere MaBBnahmen zu
treffen, die je nach der Art der zu schiitzenden personenbezogenen Daten oder Datenkategorien geeignet sind)

« Gibt es eine aktuelle Ubersicht zu den MaBnahmen nach § 9 BDSG im Unternehmen?

o Hat der Datenschutzbeauftragte diese technisch-organisatorischen MaBnahmen abgenommen oder sind
(zertifizierte) Audits durchgefihrt worden?

« Inwieweit werden mobile Datentrager verschliisselt und ist der Datenschutzbeauftragte am Prozess beteiligt?

o Sind konkrete MaBnahmen zum Trennungsgebot besonders bei der Verarbeitung sensibler Daten umgesetzt
worden?

o Inwieweit existieren fir die IT-Verfahren mit personenbezogenen Daten der Beschéaftigten schriftliche
Berechtigungskonzepte und wird die Einhaltung und Notwendigkeit von Berechtigungen stichprobenartig Uberprift?

o Existieren ein Datentragerverzeichnis und Richtlinien zur Datentradgerentsorgung, Vernichtung von Papier und
Entsorgung von Hardware?

Fur diejenigen, die sich mit dem Thema weiter beschéftigen mdchten, hat der Altmeister des Arbeitsrechts, Dr. Wolfgang
Daubler, Professor fir Deutsches und Europdisches Arbeitsrecht, Bilrgerliches Recht und Wirtschaftsrecht an der
Universitat Bremen, das Buch:

"Internet und Arbeitsrecht. Web 2.0, Social Media und Crowdwork"

herausgegeben. Reihe: Recht Aktuell Verlag: Bund-Verlag, Frankfurt. ISBN: 978-3-7663-6427-2

Aus dem Inhalt:

o Internet als Arbeitsmittel: Einflhrung und Benutzung, Arbeitsschutz, Arbeitszeit

Unerlaubte Privatnutzung und andere Pflichtverletzungen
« Das Kontrollpotenzial des Arbeitgebers und seine Begrenzung durch den Arbeithehmerdatenschutz
o Arbeitnehmerdaten im Netz
o Betriebsrat, Personalrat und EBR im Netz
« Mdgliche Inhalte von Betriebsvereinbarungen
Ein Anhang dokumentiert nltzliche Internet-Adressen rund um das Arbeitsrecht und Arbeit 4.0.
Dieses Buch ist auch fur Nicht-Juristen geschrieben. Es ist eine kompakte, aber auch hervorragend versténdliche
Darstellung des Themas, kombiniert mit Praxisbeispielen und ermdglicht einen schnellen Einstieg in die jeweiligen

Themenbereiche.

Fiir die gewerkschaftliche Betriebsarbeit wird es immer wichtiger, sich mit dem Thema Uberwachung auseinander zu
setzen. Die technische und mediale Entwicklung schreitet in diesem Bereich so rasant fort, wie wohl in keinem anderen
Lebensbereich. Die Grenzen zwischen beruflicher Tatigkeit und Privatsphare verschwimmen mehr und mehr, genauso
wie die Grenzen fUr die staatlichen Zugrifisméglichkeiten auf Beschéftigtendaten.

Laurenz Nurk, Dortmund (Quellen: www.cua-web.de, Deutscher Gewerkschaftsbund dgb)

» Quelle: Erstveroffentlicht am 14.10.2016 auf gewerkschaftsforum-do.de >Artikel [3]. Die Texte (nicht aber Grafiken
und Bilder) auf gewerkschaftsforum-do.de unterliegen der Creative Commons-Lizenz (CC BY-NC-ND 3.0 DE [4]), soweit
nicht anders vermerkt.

» Bild- und Grafikquellen:
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