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Mehr Uberwachungsgesetze beseitigen demokratische Grundrechte

von Tino Jacobson / wsws.org

Die GroBe Koalition (GrKo) hat in den letzten Wochen mehrere sogenannte ,Sicherheitsgesetze* durch den Bundestag gepeitscht. Gerechtfertigt
werden diese Gesetze mit der Begriindung, damit kénnten Terroristen friiher und effizienter entdeckt und Anschlage verhindert werden. Dass alle
gréBeren Terroranschlédge der jingeren Zeit — in Boston, Berlin, Paris, Manchester — von Tatern ausgefihrt wurden, die den Geheimdiensten
bestens bekannt waren, wird dabei bewusst ausgeklammert.

Im Endeffekt fiihren die Uberwachungsgesetze zur Totalkontrolle der Bevélkerung und zur starken Einschrankung von demokratischen
Grundrechten. Sie sind ein eindeutiger Angriff auf die Arbeiterklasse. Mit den Gesetzen bereitet sich die Bourgeoisie auf die Unterdrlickung von
Klassenkampfen vor.

Die einzelnen Gesetze im Uberblick:
= Gesetz zur Férderung des elektron. Identitadtsnachweises

Der neue, 2010 eingefiihrte Personalausweis und der Aufenthaltstitel ermdglichen den elektronischen Identitdtsnachweis. Das Gesetz erlaubt den
automatisierten Zugriff auf Biometriedaten [3], z.B. das Gesichtsbild aus Personalausweisen, Passen und Aufenthaltstiteln, sowie auf andere
Daten, die bei den Melde&dmtern gespeichert sind.

Den Zugriff auf diese Daten erhalten die Polizei, der Militarische Abschirmdienst (MAD [4]) , der Bundesnachrichtendienst (BND [5]) , die
Verfassungsschutzamter (BfV [6]), die Steuerfahndungsdienststellen der Lander, der Zollfahndungsdienst und die Hauptzollamtef’. Somit kénnen
die Geheimdienste eine bundesweite Schattendatenbank anlegen. Bisher durfte nur auBerhalb der Bilrozeiten der Meldedmter automatisiert auf
die Bilrgerdaten zugegriffen werden, wenn es eine begriindete Eile gab.

Neu im Gesetz ist auch der automatisierte Abruf des Lichtbildes bei Verkehrsordnungswidrigkeiten. Im Anderungsantrag heiBt es kurz und
deutlich, dass automatisierte Zugriffe schon ,langst Standard” seien. Zusatzlich darf die Behérde den Zugriff selber protokollieren. Das Gesetz
wurde am 18. Mai im Bundestag und am 2. Juni im Bundesrat beschlossen.

= Gesetz zur Neustrukturierung des Bundeskriminalamtgesetzes (BKA-Gesetz)

Das Bundesverfassungsgericht BVerfG [7]) hat das bisherige BKA-Gesetz [8] am 20. April 2016 in mehreren Punkten fir verfassungswidrig
erklart. Kritisiert wurden verdeckte UberwachungsmaBnahmen zur Abwehr von Gefahren des internationalen Terrorismus, da diese sehr stark in
die Privatsphare eingreifen und teilweise unverhaltnismaBig sind.

Mit dem neuen BKA-Gesetz werden elektronische FuBfesseln fir Geféhrder [9]° ermdglicht, der Informationsaustausch zwischen den
Sicherheitsbehérden innerhalb Europas verbessert und das Bundeskriminalamt (BKA [10]) als Hauptzentrale ausgebaut. Der
Zweckbindungsgrundsatz [11] Daten und Informationen wird grundsétzlich abgeschafft, was freien Zugriff auf Daten ohne Anlass bedeutet.

Als Folge des BKA-Gesetzes kdnnen zukiinftig sogenannte ,terroristische Geféhrder” zum Hausarrest und einer FuBfessel verurteilt werden. Sollte
der ,Geféhrder* den Hausarrest ablehnen, drohen ihm bis zu drei Jahren Haftstrafe. Bei der Manipulation der FuBfessel muss er eine Geldstrafe
bezahlen.

,Gefahrder" sind Personen, bei denen es Belege” flr eine terroristische Straftat geben kénnte oder deren jndividuelles Verhalten* es mdglich
machen kdnnte, dass sie eine Straftat ausiiben. Mit anderen Worten, es handelt sich um einen véllig vagen Begriff, der Polizeiwillkiir Tar und Tor
oOffnet.

Die umfangreiche Ausweitung der Befugnisse des Bundeskriminalamtes wird von BundesinnenministerThomas de Maiziere [12] (CDU) so
begriindet: ,Wir kdnnen uns im 21. Jahrhundert keine zersplitterte IT-Landschaft mehr leisten... Das neue Gesetz leitet hier eine Zeitenwende ein.
Wir ersetzen die bisherige polizeiliche Datenlandschaft als Teil eines groB3 angelegten Modernisierungsprojekts durch ein Ubergreifendes
Informationssystem beim BKA.“

Die Zentralisierung von Daten und Informationen bedeutet nichts anderes als den Aufbau eines staatlichen Uberwachungsmonopols mit fast
unbeschrankten Befugnissen im Namen der 6ffentlichen Sicherheit. Im Blick muss man dabei auch den verstérkten, unbegrenzten Austausch von
Informationen mit auslandischen Sicherheitsbehérden haben.

Fazit: Das BKA bekommt eine Ermé&chtigung zum anlasslosen Sammeln und Analysieren von Daten, die ein Angriff auf die Persdnlichkeitsrechte
jedes Einzelnen darstellt.

Paragraf 49 des BKA-Gesetzes legitimiert den ,verdeckten Eingriff in informationstechnische Systeme, also den Einsatz von Staatstrojanern.
Dabei handelt es sich um Schadprogramme [13] zum gezielten Ausspionieren von Biirgern. Somit kdnnen Nachrichten in Echtzeit mitgelesen und
das Telefon sowie der Computer ganzlich ausgelesen werden.

Der Trojaner kopiert die ganze Kommunikation, noch bevor diese verschllsselt werden kann, bzw. nachdem sie entschlisselt wurde.
Geheimdienste und die Polizei versuchen schon seit Iangerer Zeit, auch auf verschliisselte Chat-Dienste wie Signal [14], WhatsApp [15] oder den
Facebook-Messenger zuzugreifen. Mit dem Staatstrojaner kommen sie diesem Ziel sehr nahe.

Mit Online-Durchsuchungen wird aber eindeutig in den privaten Lebensbereich eingegriffen, weil z.B. private Fotos und Videos sowie der
Internetverlauf sichtbar werden und die beobachtete Person sowie unbeteiligte Dritte nichts davon mitbekommen. Weiterhin sind Staatstrojaner zu
mehr fahig als ,nur” zur Uberwachung der Kommunikation. Die Entwicklung von Trojanern fiir Smartphones ist zurzeit in vollem Gange.

Das BKA-Gesetz wurde am 27. April im Bundestag und knapp zwei Wochen spéter, am 12. Mai, im Bundesrat durchgewunken.

= Bundesdatenschutzgesetz
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Mit dem Gesetz, das seit dem 5. Mai 2017 in Kraft ist, werden die Aufsichtskompetenzen des Bundesdatenschutzbeauftragten beziiglich der
Geheimdienste, der Polizei und anderen Behdérden sowie Berufsgeheimnistrdgern stark eingeschrankt. Hinzu kommt, dass der
Bundesdatenschutzbeauftragte nicht mehr tGiber Missstande beim Bundesnachrichtendienst informieren darf.

Der ehem. Datenschutzbeauftragte Peter Schaar [16] erklarte dazu: ,Ein derartiger aufsichtsfreier Raum widerspricht den Vorgaben des
Bundesverfassungsgerichts, das eine liickenlose Kontrolle der Einhaltung der datenschutzrechtlichen Vorschriften durch unabhangige
Datenschutzbehérden® vorsieht.

Der Einsatz von Uberwachungskameras, z.B. bei 6ffentlichen Veranstaltungen, Einkaufszentren, Diskotheken und anderen éffentlich zugénglichen
Bereichen, wird ausgebaut. Bisher (iberwog das Interesse der Gberwachten Personen. Mit dem neuen Gesetz gilt die allgemeine Sicherheitslage
als ,besonders wichtiges Interesse” und bedeutender als das der Uberwachten Personen. In Berlin amBahnhof Siidkreuz [17] l&uft zurzeit ein
Projekt mit Videokameras mit Gesichtserkennungssoftware, das auch auf andere Platze ausgeweitet werden soll.

Das Gesetz wurde vom Bundestag am 9. Méarz und vom Bundesrat 31. Mérz beschlossen.

= Weitergabe von Fluggastdaten

§31a des Gesetzes iiber die Bundespolizei regelt bei Reisen aus der Europaischen Union in Nicht-EU-Staaten und umgekehrt die Ubermittlung
von insgesamt 60 Fluggastdaten pro Fluggast (z.B. Vor- und Nachnamen, Geburtsdatum, Geschlecht und Staatsangehérigkeit) an die staatlichen

Behdérden. Ab Mai 2018 werden die Fluggastdaten ohne Anlass fir fiinf Jahre gespeichert
Der Bundestag setzte damit am 27. April eine EU-Richtlinie um
= Gesetz zur Anderung des Strafgesetzbuches — Wohnungseinbruchdiebstahl

Wohnungseinbruchdiebstahl wird zukuinftig mit einer Freiheitsstrafe von mindestens einem Jahr (bisher sechs Monate) bis zu zehn Jahren bestraft
und somit von einem Einbruch zu einem Verbrechen. Das neue StrafmaB gilt nur bei einem Einbruch ,in eine dauerhaft genutzte Privatwohnung".

Erlaubt werden laut Bundesinnenminister de Maiziére auch Funkzellenabfragen fir die Ermittlung von Wohnungseinbriichen, um somit die Tater
besser zu finden und damit die Aufklarungsquote zu erhéhen®. Durch die Funkzellenabfrage geraten viele unschuldige Menschen ins Raster der

Polizei. Am 11. Mai hat der Bundestag und am 2. Juni der Bundesrat das Gesetz verabschiedet
= Gesetz zu bereichsspezifischen Regelungen der Gesichtsverhiillung

Mit dem neuen Gesetz werden alle staatlichen Funktionstrager” wahrend ihres Dienstes dazu verpflichtet, jhr Gesicht nicht zu verhillen®. ,Eine
vertrauensvolle Kommunikation ... ist fir die Funktionsfahigkeit der Verwaltung und fir das Selbstverstandnis des demokratischen Rechtsstaats
unabdingbar. Der Staat ist darliber hinaus verpflichtet, weltanschaulich-religiés neutral aufzutreten®, lautet die Begriindung im Gesetzentwurf.

Andererseits missen alle zur Identifizierung bei Identifikationspapieren (Personalausweis, Pass, usw.) ihr Gesicht zeigen, damit ein Abgleich des
Gesichts mit dem Lichtbild méglich ist“. Mitglieder der Wahlausschiisse und Wahlvorstande bei Bundestagswahlen diirfen nur unverhiillt arbeiten.

Mit dem Gesetz wird die Islamophobie weiter angeheizt, und es fiihrt zur Diskriminierung und Benachteiligung von Frauen, da die Verhillung des
Gesichts ausschlieBlich Frauen betrifft. Der Bundestag hat das Gesetz am 27. April und der Bundesrat am 12. Mai beschlossen.

Nach den Anschldgen der letzten Tage in London und Paris werden bereits neue Uberwachungsgesetze geplant. Damit wird der Terror nicht
verhindert, aber der Uberwachungsstaat weiter ausgebaut.

Auch in Deutschland sind neue Uberwachungsgesetze in Vorbereitung. Die demokratischen Grundrechte werden immer weiter zu Grabe getragen
Uber die wirklichen Ursachen [18] des Terrors — die Kriege im Nahen und Mittleren Osten, die Unterstiitzung von Terroristen mit Geld und Waffen
durch die Westmachte und einige arabische Staaten — wird dagegen kaum geredet.

» Uberwachungsstaat - Was ist das?

» Wir Lieben Uberwachung (Dauer 6:59 Min.)
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