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Politik zur Datenschleuder Windows 10

Aufsichtsbehorden miissen handeln
von Marie-Charlotte Matthes, Ingo Dachwitz / netzpolitik.org

Das Bundesamt fir Sicherheit in der Informationstechnik bestéatigte kirzlich offiziell, dass Windows 10 umfangreiche
Nutzungsdaten an den Hersteller Microsoft sendet. Nutzerlnnen kénnten sich davor nicht effektiv schitzen. Wir haben
Politik und Verwaltung gefragt, was sie mit den Ergebnissen anfangen.

Das Betriebssystem Windows 10 wirkt wie ein einziger Datenschutz-Unfall. Seitdem der Nachfolger von Windows 8 den
Usern vor zweieinhalb Jahren als vorgetduschtes Update [3] mehr oder weniger aufgezwungen wurde, haben
Datenschiitzerlnnen das System kritisiert [4]. Die Datenschutz-Einstellungen sind versteckt, kompliziert und kaum
bedienbar. Gleiches gilt fiir die Telemetrie-Einstellungen, iiber die sich die Ubertragung der System- und Nutzungsdaten
an den Hersteller Microsoft regeln lassen. Komplett ausschalten lasst sich die Datenlbertragung selbst fir versierte
Nutzerlnnen nur schwer. In der vergangenen Woche hat das "Bundesamt fiir Sicherheit in der Informationstechnik" (BSI
[5]) diese Erkenntnisse nunauch offiziell bestatigt [6].

Die Untersuchung der Telemetrie-Einstellungen ist ein Teil der groB angelegten Studie des BSI zu Systemaufbau,
Protokollierung, Hartung und Sicherheitsfunktionen in Windows 10, kurz: ,SiSyPHuUS Win10“. Im Rahmen der Studie
sollen schrittweise alle sicherheitskritischen Funktionen des Betriebssystems analysiert und die Ergebnisse nach und
nach veroéffentlicht werden. Die Teilergebnisse der Untersuchung [7] stellen jetzt offiziell fest, dass zwar die Méglichkeit
besteht, die Datenerfassung und -Ubermittlung vollstandig zu deaktivieren. Das ist laut BSI aber nur unter hohem
Aufwand méglich und zwingt Nutzer dazu, bestimmte Dienste abzuschalten.

Windows 10 ist das am weitesten verbreitete Betriebssystem und wird in Deutschland auch im &ffentlichen Bereich
eingesetzt, also von Behdérden und Verwaltungen. Damit hat es einen erheblichen Einfluss auf die hiesige IT-Infrastruktur.
Wir haben deshalb bei den zusténdigen Ministerien und Behérden sowie den Fachpolitikerlnnen im Bundestag
nachgehakt, welche Konsequenzen sie aus dem Bericht ziehen.

Das Ergebnis unserer Befragung: Erstmal tut sich weiter nichts. Bundestagsabgeordnete und Ministerien erwarten, dass
Datenschutzbehérden Prifungen vornehmen — wie es etwain den Niederlanden langst der Fall [4] ist. Das
Innenministerium will Gber mdgliche Folgen fur die éffentliche IT-Ausstattung entscheiden, wenn der Test abgeschlossen
ist. Auch die Bundesdatenschutzbeauftragte kiindigt an, reagieren zu wollen, wenn weitere Erkenntnisse vorliegen. Da
darf man schon mal fragen: Wie lange soll hier eigentlich noch geprift werden, bevor etwas passiert?

Hier die Antworten im Detail: Purchaus problematisch” (VoB3hoff)

Microsoft selbst gibt uns gegeniber keine neuen Auskiinfte. Auf Nachfrage teilt das Unternehmen nicht mit, auf welcher
Rechtsgrundlage es die Daten erhebt. Stattdessen verweist die Pressestelle auf das Nutzerhandbuch. Die Daten wiirden
erhoben, um den Kundlnnen ein sicheres Produkt anzubieten. Die Telemetrie-Einstellungen lieBen sich einfach
heruntersetzen (wenn auch nicht abschalten, wie das BSI| feststellt). AuBerdem verweist Microsoft auf ein
Untersuchungsergebnis des "Bayerischen Landesamts fur Datenschutzaufsicht" (BayLDA), das die Professional-Version
von Windows 10 2017 zwar als ein ,kommunikationsfreudiges®, aber dennoch taugliches Arbeitswerkzeug zumindest fiir
Unternehmen einstufte.

Dieses Bayerische Landesamt fiir Datenschutzaufsicht ist unter anderem flr Datenschutzverstd3e der dort ansassigen
Unternehmen zustandig. Da Microsoft Deutschland seinen Sitz in Minchen hat, haben wir dort nachgefragt, welche
Schlisse das Amt aus dem jlngsten Test des BSI ziehen wird. Dazu wollte man sich beim BayLDA allerdings nicht
auBern. Als die Behérde die Business-Version von Windows 10 prufte, versprach der Leiter der Behérde [8], Thomas
Kranig, ,weiter den Dialog mit Microsoft* zu suchen, um offene Fragen zu klaren. Auf diesem Stand scheint die Behdrde
stehen geblieben zu sein.

Ausgerechnet von Seiten der sonst eher zuriickhaltenden Bundesdatenschutzbeauftragen,Andrea VoBhoff [9], erhielten
wir eine eindeutigere Stellungnahme:

Die BfDI verfolgt die Untersuchung des BSI mit groBem Interesse und betrachtet die in diesem Rahmen
festgestellte Ubermittlung von Nutzerdaten durch Windows 10 als durchaus problematisch. Eine
abschlieBende datenschutzrechtliche Bewertung ist zum jetzigen Zeitpunkt allerdings noch nicht mdglich.
Sobald diese erfolgt ist, wird die BfDI entsprechend reagieren und gegenlber den ihrer Aufsicht
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unterstehenden Stellen klare Vorgaben erteilen, ob und wie eine Nutzung von Windows 10
datenschutzkonform méglich ist.

» Innenministerium will ,,sorgfaltig analysieren®

Wir haben auch das BSI selbst danach gefragt, was es mit den Erkenntnissen aus seiner Untersuchung anféngt.
SchlieBlich ist das Amt nicht nur flr die allgemeine IT-Sicherheit im Land, sondern im Speziellen auch fur die IT-Systeme
des Bundes verantwortlich. Nachdem das Amt uns zunachst selbst antworten wollte, erhielten wir spater die Auskunft,
dass das ihm Ubergeordnete Bundesinnenministerium eine gemeinsame Antwort abgeben werde.

Eine Reaktion des Bundesinnenministeriums ist gleich in doppelter Hinsicht interessant: Es ist federfihrend sowohl fiir
das Thema Datenschutz als auch flr die IT-Ausstattung des Bundes zustandig. Nach einer verlangerten Wartezeit
erhielten wir gestern schlieBlich eine Antwort, in der ein Sprecher des Innenministeriums mégliche Folgen in den Raum
stellt:

Die Ergebnisse der Untersuchung flieBen in die Absicherung der Infrastruktur der Bundesverwaltung ein. Fir
den Einsatz von Windows 10 in der Bundesverwaltung entwickelt das BSI zusammen mit den beteiligten
Behdérden und Dienstleistern geeignete IT-SicherheitsmaBnahmen. [...] Die Bundesregierung wird die
gewonnenen Erkenntnisse aus der Sicherheitsanalyse des BSI sorgfaltig analysieren, um auf dieser
Grundlage Uber weitergehende MaBnahmen und ggf. erforderliche Konsequenzen zu entscheiden.

Um Empfehlungen fir Bulrgerinnen und Birger sowie Unternehmen auszusprechen, sei es mit der Vorlage des
Zwischenberichts noch zu friih, teilte uns das Ministerium mit. Es sei jedoch denkbar, dass das BSI zielgruppengerechte
Hilfestellungen geben werde, beispielsweise im Rahmen des Programms ,BSI fiir Birger [10]“. Dartber hinausgehende
datenschutzrechtliche Fragen — etwa die nach der Rechtsgrundlage fiir die Datensammlung — missten die unabhéngigen
Datenschutzbehérden prifen.

Etwas deutlicher wurde das "Bundesministerium der Justiz und fir Verbraucherschutz" BMJV [11]). Es teilte uns mit,
dass es die DSGVO-Grundsatze Privacy-by-default und Datensparsamkeit durch den derzeitigen Ist-Zustand bei
Windows 10 verletzt sieht. Auch das BMJV sieht die Aufsichtsbehérden in der Pflicht:

Aus verbraucherpolitischer Sicht wird es sehr kritisch gesehen, wenn die Nutzer nicht informiert werden, hier
keine wirksame Einwilligung eingeholt wird und wenn es nicht die Méglichkeit gibt, die automatische
Erfassung im Hintergrund abzuschalten. Besser noch misste diese Erfassung by default ausgeschaltet sein
und vom Nutzer erst ausdriicklich aktiviert werden. [...] Hier kénnen die Datenschutzbehdérden priifen und bei
Verst6Ben mit allen wirksamen Mitteln des Datenschutzrechts dagegen vorgehen.

» Bundestag: Opposition fordert Konsequenzen

Im Bundestag fallen die Reaktionen auf den Bericht des Bundesamtes sehr unterschiedlich aus. Wir hatten die
Abgeordneten sowohl um eine Einschétzung der datenschutzrechtlichen Lage als auch der notwendigen politischen
Konsequenzen, beispielsweise fir den Einsatz von Windows 10 in o&ffentlichen Stellen, gebeten. Wahrend sich
Oppositionspolitikerinnen wenig Uberrascht, aber empért zeigen, sind die Reaktionen aus der Regierungsfraktion
verhalten.

SPD-Netzpolitiker Jens Zimmermann [12] lieB unsere Anfrage ganzlich unbeantwortet. Sein Koalitionskollege Tankred
Schipanski [13], Sprecher der Unionsfraktion fir die Digitale Agenda, verweist in seiner knappen Antwort ebenfalls auf
eine Zustandigkeit der Behdrden:

Wenn VerstéBe gegen die Datenschutzgrundverordnung vorliegen, ist es Aufgabe der Datenschutzbehérden,
diese zu untersuchen.

Manuel Héferlin [14], digitalpolitischer Sprecher der FDP-Bundestagsfraktion, teilt uns mit, dass er selbst grundsatzlich
zwar kein Problem damit habe, wenn Informationen genutzt wiirden, ,um Produkte zu verbessern und nutzerfreundlicher
zu machen.” Er kritisiert jedoch, dass Nutzerinnen keine Auswahlimdglichkeiten haben:

Sehr problematisch finde ich allerdings, dass es laut Studie fir die Nutzer nahezu unmdglich ist, nur
nachzuvollziehen oder gar zu konfigurieren, welche Informationen in den unterschiedlichen Telemetrie-Levels
an den Hersteller zuriickflieBen.[...] Die Nutzerinnen und Nutzer sollten selbst und einzelfallbezogen dariiber
entscheiden kénnen, ob und welche Informationen Gber das Nutzungsverhalten zuriickgemeldet werden. Das
ist schlicht eine Frage der informationellen Selbstbestimmung und zwar unabhéngig davon, inwiefern auch
personenbezogene Daten betroffen sind.

Auch Anke Domscheit-Berg [15], netzpolitische Sprecherin der Linksfraktion, sieht die Datenschutzaufsicht in der Pflicht.
Sie erklart zudem, dass die zustandigen Behdrden dringend besser ausgestattet werden missen, damit sie ihrer
Verantwortung auch nachkommen kénnen:

Es ist offensichtlich, dass Nutzer*innen wenig bis gar keine Transparenz Uber die bekanntgewordene Art des
Datensammelns bei Windows 10 haben. Weiterhin raumt die DSGVO den Nutzer*innen hohe Rechte ein, was
die Kontrolle der gesammelten Daten angeht, also eine umfassende und einfache Mdglichkeit, das Sammeln

von nicht unbedingt flr den Dienst erforderlichen Daten zu reduzieren oder auf Null zu stellen.
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Nach bisherigen Erkenntnissen kann man die Sammlung von Telemetrie-Daten bei Windows 10 zwar
reduzieren, aber erstens ist es keineswegs einfach und zweitens ist keine Reduktion auf Null méglich. Vor
diesem Hintergrund halte ich es fiir sehr wahrscheinlich, dass ein eklatanter Versto gegen die DSGVO
vorliegt. Einen solchen Versto3 missen Datenschutzbeauftragte feststellen, was dann erhebliche Strafen
nach sich zieht. Nach wie vor sind leider diese behdérdlichen Stellen unterausgestattet, daher ist eine unserer
politischen Forderungen auch die Starkung der Landes- und Bundesdatenschutzbeauftragten durch mehr
Personal.

Tabea RoBner [16], Sprecherin fir Netzpolitik und Verbraucherschutz der Bundestagsfraktion von BUNDNIS 90/DIE
GRUNEN, sieht sowohl die Datenschutzaufsicht als auch das BSI in der Pflicht:

Es ist absolut nicht hinnehmbar, dass das Betriebssystem Windows 10 in gréBerem Umfang ,nach Hause
funkt”, ohne dass dies den Nutzerinnen und Nutzern transparent gemacht wird. Die zustandigen
Aufsichtsbehérden missen dringend tatig werden wund prifen, ob ein VerstoB3 gegen die
Datenschutzgrundverordnung vorliegt. [...] Zwar ist verstandlich, dass Microsoft die Telemetriefunktionen
benutzen méchte, um Informationen tber Fehlermeldungen zu sammeln und den IT-Support zu verbessern.
Aber dass es aktuell nur mit groBem technischen Aufwand mdglich ist, diese telemetrischen Verbindungen zu
kappen, ist absolut nicht verbraucherfreundlich. Das BSI muss daflir sorgen, dass leicht verstandliche und
leicht umsetzbare Anleitungen fir Einstellungséanderungen verflgbar sind und Microsoft in dieser Hinsicht zu
einer Nachbesserung auffordern.

Linke und Griine betonen darlber hinaus, dass sie den den Einsatz proprietarer Software im 6ffentlichen Bereich bereits
seit Langem kritisieren. Open-Source-Software lieBe sich leichter Uberprifen und wirde derartigen Missstdénden
vorbeugen. Dazu Tabea RéBner:

Mit Freier Software wéare das nicht passiert. Wenn die Mdglichkeit besteht, den Code zu Uberprifen, fallen
solche Funktionen, die ,nach Hause funken®, viel schneller auf und kénnen vor allem nutzerseitig leichter
geéndert werden. Wir GRUNE fordern die Bundesregierung daher schon lange auf, den Einsatz von Freier
Software in der 6ffentlichen Verwaltung starker voranzutreiben und sich von proprietarer Software wie z.B. von
Microsoft unabhangiger zu machen.

Anke Domscheit-Berg:

Die Verantwortung staatlicher Stellen, durch die Art ihrer Beschaffung fiir mehr IT Sicherheit und die Wahrung
der Privatsphare all derjenigen zu sorgen, die mit steuerfinanzierten Geraten und Software arbeiten, muss
ernster genommen werden. Hier muss die Latte einfach héher liegen, als bei einem Privatkauf, wo jeder flr
sich selbst entscheidet.

Marie-Charlotte Matthes, Ingo Dachwitz
Lesetipps:

Windows 10 Telemetrie und Diagnosedaten Datenerfassung abschalten >> weiter [17].

How to disable Telemetry and Data Collection in Windows 10 >> weiter [18].

Verwalten von Verbindungen zwischen Windows-Betriebssystemkomponenten und Microsoft-Diensten >> weiter [19].

Marie-Charlotte Matthes studierte zuletzt Wirtschaftsinformatik in Berlin und unterstiitzt uns bis Januar 2019 als
Praktikantin. Sie interessiert sich grundsatzlich erst mal flir alles. Besonders wichtig ist ihr aber, dass netzpolitische
Themen verstandlich kommuniziert werden. Per Mail erreichbar unter: marie-charlotte (at) netzpolitik.org

Ingo Dachwitz ist Medien- und Kommunikationswissenschaftler, Redakteur bei netzpolitik.org und Mitglied beim Verein
Digitale Gesellschaft. Er schreibt und spricht Gber Datenkapitalismus, Datenschutz und den digitalen Strukturwandel der
Offentlichkeit. Ingo gibt Workshops fiir junge und &ltere Menschen in digitaler Selbstverteidigung und lehrt im
internationalen Studiengang "Digital Media" [20] zur politischen Okonomie digitaler Medien. Gelegentlich moderiert er
Veranstaltungen und Diskussionen, etwa auf der re:publica oder beim Netzpolitischen Abend in Berlin. Ingo ist Mitglied
der sozialethischen Kammer der EKD und versucht, auch die Evangelische Kirche mit dem digitalen Zeitalter vertraut zu
machen. Kontakt: Ingo ist per Mail an ingo | ett | netzpolitik.org (PGP-Key) [21] erreichbar und als @roofjoke [22] auf
Twitter unterwegs.

netzpolitik.org ist eine Plattform flr digitale Freiheitsrechte. Die Betreiber und deren Autoren thematisieren die wichtigen
Fragestellungen rund um Internet, Gesellschaft und Politik und zeigen Wege auf, wie man sich auch selbst mithilfe des
Netzes fir digitale Freiheiten und Offenheit engagieren kann. Mit netzpolitik.org beschreiben sie, wie die Politik das
Internet durch Regulation verandert. Und wie das Netz Politik, Offentlichkeiten und alles andere verandert. Sie verstehen
sich als journalistisches Angebot, sind jedoch nicht neutral. |hr Haltung ist: Engagement flr digitale Freiheitsrechte und
ihre politische Umsetzung.
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