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Polizei darf auf Daten von Alexa und Co. zugreifen

von Anna Biselli
[3]

Seehofer will mit Alexa im Wohnzimmer mithéren? Der Aufschrei war groB. Die Innenministerkonferenz dementierte umgehend die Plane. Jetzt kommt raus: Die Bundesregierung ist der Meinung,
dass Smart-Home-Geréte schon heute Uberwacht werden dirfen. Fir die Regierung sind Smart-Home-Geréate das gleiche wie Smartphones und Rechner.

Im Vorfeld der Innenministerkonferenz machten Geriichte die Runde: Die Innenminister wollen Zugriff fir die Strafverfolgungsbehérdenauf Daten aus dem Smart Home [4], also Amazon Echo und
andere loT [5]-Gerate. Das Dementi kam schnell:Es gehe nicht [6] um neue Befugnisse, sondern um Handlungsempfehlungen zur Sicherung und Auswertung digitaler Daten.

LWir wollen keine Kinderzimmer Gberwachen®, beteuerte Seehofer [7]. Niedersachsens SPD-Innenminister Boris Pistorius [8] sagte: ,Weder Alexa noch Google Home sollten und diirfen abgehdrt
werden." Doch die Bundesregierung sieht das anders.

In der Antwort auf eine Kleine Anfrage [9] der FDP-Bundestagsfraktion schreibt die Bundesregierung, smarte Haushaltsgeréte seien auch nur informationstechnische Systeme, es gebe keinen
neuen Regelungsbedarf. Das heit: Schon heute dirften Aufnahmen von Alexa, Google Home und Daten des gern zitierten smarten Toasters beschlagnahmt, abgehért oder ihre Speicher
ausgewertet werden — immer, wenn das bei einem traditionellen Kommunikationsmittel oder Speichermedium oder Gerat auch erlaubt ware.

Dazu gehéren auch Staatstrojaner. Auch wenn immer mit Terrorismus argumentiert wird, wird Kommunikation seit Jahren primamwegen Drogendelikten iberwacht [10].
Was als Kompetenzerweiterung befiirchtet war, ist fir die Regierung schon Realitat

[11]Der Bundesdatenschutzbeauftragte Ulrich
Kelber [12] auBerte sich kritisch, als die Meldung von einer méglichen Kompetenzerweiterung aufkam. GGerade wenn es im Wesentlichen um Informationen, Gespréache oder sogar Videos aus
Wohnungen und anderen privaten Orten geht, liegen hierin besonders gravierende Grundrechtseingriffe®, sagte er. Es ware eine ,verfassungsrechtlich bedenkliche* Ausweitung der polizeilichen
Kompetenzen. Nun erweist sich die angenommene Erweiterung als bereits gelebte Rechtsauffassung.

Die Bundesregierung widerspricht Kelber und ist nicht der Meinung, gass es sich bei den in Rede stehenden vernetzten Gerdten um eine neue Geréateklasse handele, die vom bestehenden
Rechtsrahmen nicht umfasst sei.” Dass eine Vielzahl unbeteiligter Personen von den MaBnahmen bei Smart-Home-Geréten betroffen wéren, sei auch kein neues Phanomen®. Doch bei
Sprachaufzeichnungen fiir Alexa kénnte jedoch gleich ein ganzes Wohnzimmer betroffen sein, nicht wie bei Telefoniiberwachung zwei Gesprachspartner.

> In den USA wird bereits mit Alexa ermittelt

In den USA sind bereits Falle bekannt, in denen
Daten aus sogenannten smarten Assistenten flr Ermittlungen genutzt wurden. Bereits im Jahr 2017 verlangten Ermittler in Arkansas Zugriff auf Amazon Echo[13]. Amazon weigerte sich zunéchst,
dann entschied der Beschuldigte selbst, die Daten freizugeben. Etwa ein Jahr spater wurde der Konzern von einem Gericht in einem anderen Mordfall dazu verpflichtet, Aufzeichnungen zu einem
Verdachtigen herauszugeben [14].

Der wissenschaftliche Dienst des Bundestages hatte in einem Gutachten Fragen zur RechtmaBigkeit von Alexa aufgeworfen. Es bestlinden vor allemRisiken bei Kindern und Géasten [15], die nicht
wussten, dass das Gerét sie auch aufzeichnen kénnte. Dass das noch nicht alles ist und ihre Daten im Zweifel bei der Polizei landen kénnten, dirfte den meisten noch viel weniger bewusst sein.
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2. OHNE Amazon. Grafik: freie Verwendung. Herzlichen Dank an AG Kste - c/o Elisa Rodé >weiter [11].

3. Amazon? nein, danke! lllustrationen von Rotraut Susanne Berner [21], Grafikerin, lllustratorin und Kinderbuchautorin. >Berners blog [22].

"Was viele nicht wissen: der deutsche Buchhandel hat den besten Liefer- und Bestellservice der Welt. Jede Buchhandlung kann (fast immer) von einem auf den anderen Tag bestellte Biicher oder
CDs liefern. Und das ganz ohne Monopolstellung, schlecht bezahltes Personal oder Stress fiir Paketboten und Nachbarn. Und ist es nicht sowieso viel schéner, mal wieder in die Buchhandlung um
die Ecke reinzuschaun, zu stdbern und in echten Biichern zu blattern, als immer nur vor dem Bildschirm zu sitzen?

Wir hatten ja alle als Verbraucher ungeheure Mdglichkeiten gegen die Monopolisten und gegen die oben genannten Entwicklungen. Schade, dass die Bequemlichkeit groBer ist als unser gesunder
Menschenverstand. Der homo sapiens ist dumm". (Rotraut Susanne Berner)
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